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Mellomlangsiktig lagring av
elektroniske dokumenter

Utredning av felleslgsninger for lagring og tilgjengeliggjering av
elektroniske saksdokumenter.



Forord

Innfaring av elektronisk saksbehandling er en viktig del av forvaltningens
fornyelses- og effektiviseringsarbeid. En forutsetning for elektronisk saks-
behandling er at tilstrekkelig mange dokumenter som benyttes i
saksbehandlingen finnes i elektronisk form.

Arkivstandarden Noark-3 inneholder krav til systemer for elektronisk
journafering av saksdokumenter som foreligger pa papir. Arkivforskriften fra
1998 tillater at saksdokumenter i offentlige arkiv kan lagres elektronisk, og
Noark-4, den nyeste vergonen inneholder krav til systemer for dik arkivering.

Elektroniske arkiv medfarer nye problemstillinger i forhold til papirarkiv. En av
disse er oppbevaring og vedlikehold av de elektroniske dokumentene.

Dette notatet utreder forvaltningens behov for tekniske og organisatoriske
felleslasninger for lagring og tilgjengeliggjaring av elektroniske saks-
dokumenter etter at de er gétt ut av den mest aktive bruksfasen og far de skal
avleverestil Arkivverket, normalt 25-30 &r etter at dokumentene oppstod.

Utredningen konkluderer med & anbefale at Arkivverket settesi stand til atilby
en fellestjeneste for mellomlangsiktig lagring av saksdokumenter, basert pa
funkgonaliteten i Noark-4.

Utredningen er initiert av AAD og gjennomfart som en del av Program for
elektronisk saksbehandling. Arbeidet har vaat utfart som et samarbeid mellom
Riksarkivet, Statskonsult og Norsk Regnesentral, ledet av seniorradgiver Hans
Fredrik Berg, Statskonsullt.

Vi vil takke alle som vi har fatt intervjue under utredningsarbeidet. Spesielt vil
vi takke gefingeniar Turid @ygard fra Oljedirektoratet for & ha presentert
problemstillinger i forbindelse med mellomlangsiktig lagring ved direktoratets
innfaring av elektronisk arkiv.

0Osdlo, desember 2002

Guri Verne
avdelingsdirektaer
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1 Innledning

1.1 Bakgrunn og formal

Regjeringens program for modernisering av offentlig sektor har som overordnet
mal & modernisere, effektivisere og forenkle offentlig forvaltning slik at den
kan fungere bedre i forhold til befolkningens behov og samfunnsgkonomiske
hensyn.

Et av de strategiske virkemidler i gjennomferingen av programmet er bruk av
informasgons- og kommunikasjonsteknologi (IKT). Elektronisk saksbehandling,
herunder lagring av elektroniske dokumenter, er et element i dette.

Bakgrunnen for en satsning pa elektronisk saksbehandling kan finnesi falgende
kjensgjerninger’: Dokumentmengden i forvaltningen vokser i hayt tempo.
Dessuten ligger rundt 90 prosent av den informasjonen som brukes bl.a. i
saksbehandlingen i dokumenter. Kostnadene knyttet til handteringen av
papirdokumenter stiger jevnt, og saksbehandlingen i flere etater etterlater store
rom for forbedringer.

Flere forvaltningsorganer og etater har etter hvert samlet store mengder
elektronisk materiale som skal handteres for ettertiden. Riksarkivaren har
informasjon om at det foreligger mye materiale som har gatt ut av aktivt bruk,
og som heller ikke vedlikeholdes. Vedlikehold av dette materiaet krever
ressurser, innsats og kompetanse fra bade arkivskaperen selv og Arkivverket. |
en heringsuttalelse til Y tringsfrihetkommisjonens rapport? har Riksarkivaren
uttalt bekymring for et omfattende tap av arkivinformasjon de nearmeste drene
hvis ikke offentlig forvaltning mestrer overgangen til elektronisk arkivering.
Med etableringen av Noark-4° — den nasjonale standarden for journal- og
arkivsystemer, samt arkivregelverk som tillater elektronisk saksarkiv, er det all
grunn til & vente at omfanget av elektroniske arkiv og dermed betydningen av
disse problemene vil gke betydelig de naameste ar.

Problemene oppstér fordi det stadig utvikles nye formater for representasjon av
dokumenter, samtidig som eldre formater gar ut av bruk. Dette gjer det
vanskelig & hente fram et elektronisk dokument som er produsert med gammel
teknologi. Digitalt lagret informasjon er kodet informasjon, og det ma en
kombinasjon av maskin- og programvare il for a tolke og oversette den til en
form som er lesbar for oss. Hvis den opprinnelige teknologien ikke er
tilgjengelig, vil heller ikke informagjonen vaae tilgjengelig. Etter dagens
regelverk er arkivskaper selv ansvarlig for a holde sitt arkiverte materiale
tilgjengelig i 25-30 ar. Det er ikke usannsynlig at et arkivert elektronisk
dokument méa konverteres til andre formater flere ganger i lgpet av en dik
tidsperiode. | tillegg ma systemet som brukes til & handtere det, holdes operativt
ved regelmessig a flyttes til ny teknologiplattform. Dette arbeidet krever
kompetanse som en ikke kan vente at mindre organer og etater besitter.

! Statskonsult (1997): Elektronisk saksbehandling— Statens generelle kravspesifikasjon, se
forordet

2 NOU 1999:27 «Ytringsfrihet ber finne sted»
3 NOARK-4, 1999, Kommuneforlaget



Hovedformalet med & holde dokumentene teknologisk tilgjengelige er at disse
skal bevare sin dokumentasjons- og bruksverdi, pad samme méte som
papirdokumenter, fram til avlevering til Arkivverket. Begrunnelsen for dette er
blant annet hensynet til prinsippet om informasjonsfrihet, rett til innsyn,
demokratihensyn mv. Gjenfinnings- og distribus onsegenskapene til
elektroniske dokumenter gjer dessuten at vi i mye sterre grad enn far kan
tilgjengeliggj@re oss den informagonen som ligger i slike dokumenter.

| forbindelse med innfering av elektronisk arkiv, som arkivforskriften av
11. desember 1998 dpner for, stilles nye krav til lagring og vedlikehold av
elektronisk arkivmateriale. Denne utredningen analyserer behovet for, og
organiseringen av, felleslasninger for dlikt vedlikehold. Mandatet for dette
arbeidet er gitt i brev fra Arbeids og administragonsdepartementet av

5. september 2000 og er gjengitt i vedlegg A.

Utredningen gér noe lenger enn det foreliggende mandatet, ved at den ogsa tar
for seg tjenester som naturlig kan knyttes til lagring og tilgjengeliggjering
dersom en felleslagsning etableres.

1.2  Organisering og gjennomfgring

Arbeidet, organisert som et delprogekt under Program for elektronisk saks-
behandling, har vaat utfert som et samarbeid mellom Riksarkivet, Statskonsult
og Norsk Regnesentral, og bygger pa den kunnskap og erfaring fra omradet
deltakerne besitter, dokumentstudier og samtaler med utvalgte arkivskapere.

Arbeidsgruppen har bestétt av:

Hans Fredrik Berg, Statskonsult (leder)

Ingunn Botheim, Statskonsult

Martin Bould, Riksarkivet

Jon Atle Haugen, Riksarkivet

Gjertrud W. Kamstrup, Norsk Regnesentral (sekretaa)
Halvor S. Oseid, Statskonsult

Trond Sirevég, Riksarkivet

Guri B. Verne, Statskonsult

Pal Sgrgaard, Statskonsult, var prosjektansvarlig fram til april 2001.

1.3 Oppbygging av rapporten

Kapittel 2 inneholder prog ektgruppens konklusjoner og anbefalinger. Her
anbefales etablering av felledgsninger, hvilke tjenester som ber inngai dike
l@sninger og hvordan lgsningene ber organiseres og finansieres.

Kapittel 3 har en gjennomgang av de regler som er relevante i forhold til
arkivering, deponering og avlevering av offentlige elektroniske dokumenter.
Det gis ogsa en kort presentasion av forslag til utfyllende bestemmelser om
elektronisk arkivering av saksdokumenter.

Kapittel 4 tar utgangspunkt i utfordringene knyttet til lagring og tilgjengelig-
gjering av elektronisk arkiverte saksdokumenter, og analyserer behovet for
felles lgsninger. Behovet vurderes ut fra samtaler med utvalgte arkivskapere og
Riksarkivets erfaringer med deponerings- og avleveringsproblematikk.
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| kapittel 5 beskrives andre lands Igsninger for mellomlangsiktig lagring. | de
land hvor det finnes ordninger for deponering av arkivmateriale, gjelder det
bare papirarkiv. Det er sdledes ingen erfaringer & hente fra andre land nér det
gielder mellomlangsiktig lagring av elektronisk materiale.

| kapittel 6 beskrives hvilke tjenester som matilbys i eventuelle felleslgsninger.
Det beskrives flere nivaer av tjenester, basistjenester som bar danne utgangs-
punkt for et felles tjenestetilbud, tilleggstjenester som det vil vaae naturlig a
tilby dersom farst basistjenestene er etablert, og ekstratjenester som er mulige
tjenester ut over perspektivet som ligger til grunn for denne utredningen.

| kapittel 7 etableres kriterier for vurdering av ulike former for organisering og
finansiering av eventuelle felleslasninger med utgangspunkt i arkivskapernes og
Arkivverkets behov. Her vurderes offentlige opp mot private lgsninger,

| @sningenes omfang og Arkivverketsrolle.

Videre tar kapitlet for seg ansvarsfordelingen mellom arkivskaper, eventuelle
tjenesteleverandarer og arkivmyndigheten i forhold til ulike tjenester og
organiseringen av dem.

| kapittel 8 draftes teknologivalg ved implementering av eventuelle felles-
tjenester. Det er arbeidsgruppens oppfatning at det ikke er hensiktsmessig a
anbefale konkrete teknologivalg for fremtidige lasninger, men snarere &
beskrive viktige forhold som ber vurderes ved valg av teknologi nar det er
aktuelt.



2 Konklusjoner og anbefalinger

Oppbevaring og tilgjengeliggjering av elektroniske saksdokumenter pa
mellomlang sikt krever vedlikehold av dokumentene og den strukturerte
dokumentinformasjonen som gjer det mulig a finne fram til dokumentene.
Dette vedlikeholdsarbeidet krever ressurser i form av kompetanse og utstyr.
Hovedspgrsmdlet i denne utredningen er om arbeidet best ivaretas av den
enkelte arkivskaper eller i form av felleslgsninger for flere arkivskapere.

Arbeidsgruppen anbefaler etablering av felleslgsninger.

Felled gsninger vil kunne utnytte stordriftsfordel er bade pa kompetanse og
utstyr. Fagmiljeer trenger en viss starrelse for & kunne vedlikeholde og utvikle
sin kompetanse, s ogsa nar det gjelder handtering av elektronisk arkivmateriale
0g tjenester knyttet til dette.

Mindre etater vil ikke selv vage i besittelse av de ngdvendige ressurser, men vil
vage avhengige av innleide konsulenter til & foresta vedlikeholdet av sine
arkiverte saksdokumenter. Enkelte store etater vil ha de ngdvendige ressurser,
og kan tenkes a gnske & ta hand om sine egne el ektroniske dokumenter. Ogsa
for sterre etater er det imidlertid en tendensttil, og et @anske om, konsentrasjon
om sine kjerneomrader og bortsetting av veldefinerte tekniske oppgaver.

Endelig vil det vaare en betydelig forenkling og besparelse for Arkivverket &
kunne forholde seg til et begrenset antall profegonelle miljger ved avlievering
av elektronisk arkivmateriale fra arkivskaper til Arkivverket.

Noark-4 — den etablerte nagonale standarden for journal- og arkivsystemer —
bar danne basis for fellesl gsningenes funksjonalitet, og de bar i utgangspunktet
handtere data og dokumenter fra Noark-systemer.

Med det menes at alle funkgoner i Noark-4, unntatt slike som medfarer endring
av dataene, skal vaare tilgjengelige for brukere og publikum i henhold til Noarks
styring av lesetilgang. Eksempelvis gjelder det funksoner for utveksing og
avlevering samt sgking blant og fremvisning av dokumenter og produksjon av
rapporter. Det bar vaare opp til tilbyderen av tjenestene i hvilken grad dataene
skal vaae umiddelbart tilgjengelige eller for eksempel vaae lagret i utvekslings-
format for import til systemet etter behov. | dagens situasjon er det vanlig &
paregne ca. tre dagers svartid ved innsynforespersler, men dette vil selvsagt
kunne vage gjenstand for avtaleregulering.

Nar det gjelder organiseringen er det mange hensyn som ma veies opp mot
hverandre, og konklugionen er helt avhengig av den innbyrdes vektleggingen av
hensynene. Uansett organisering vil Arkivverket, somforvalter av regelverket
pa omradet, ha en viktig rolle i organiseringen av eventuelle fellesl gsninger for
mellomlangsiktig lagring av saksdokumenter. Kapittel 7.4 gar nemere inn pa
Arkivverkets mulige roller.

Arbeidsgruppen anbefaler at Arkivverket settesi stand til & tilby en felles-
| @sning.

Hovedargumentene for dette er at Arkivverket

sitter inne med den nadvendige kompetanse
kan bygge ut dagens deponiordning med brukertjenester
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kan etablere tjenestene uavhengig av det forventede marked for dike
tjenester

skal motta avlevert materiale fra felles gsningene

ma gjere et oppryddingsarbeid i eksisterende journal- og arkivsystemer for
at de skal kunne overfarestil en fellestjeneste

kan gjere ngdvendig utpreving innenfor et umodent omrade

Den foreslatte organisering kan fungere i en utprevingsfase, mens en palengre
sikt kan tenke seg at for eksempel Statens forvaltningstjeneste kan tilby
lasninger for departementene, store etater kan etablere sine egne lgsninger og
eventuelt tilby tjenester til mindre etater. Endelig kan det vaae gnskelig &
etablere private, kommersielle lasninger for a utnytte konkurranseaspektet. Det
vil etter all sannsynlighet oppsta et behov for «brangelgsninger», for eksempel
innenfor helsesektoren, eller for handtering av dokumenter og andre data i
sektor spesifikke fagsystemer.



3 Lovverk og forskrifter

Arkivforskriften® inneholder en bestemmelsei § 2-13, som natillater at
Saksdokument i offentlige arkiv kan lagres elektronisk. Om tidspunkt for
avlevering av eldre arkiv sier forskriftens § 5-2 at arkivmateriale skal avieveres
nar det er omlag 25-30 &r gammelt. Dette gjelder na ogsa elektronisk arkiv-
materiale, og innebager at statlige organ har ansvar for vedlikehold av
materialet i hele denne tiden. Perioden fra elektronisk arkivmateriae gar ut av
aktivt bruk til det skal avleverestil Arkivverket, er det vi i det felgende
betrakter som et mellomlangsiktig perspektiv.

Forskriften har ogsa en egen bestemmel se for el ektroniske journal- og
arkivsystemer, som fastsetter at en kopi av journalen skal deponeresi
arkivdepot (Arkivverket) nar en arkivperiode avsluttes, dvs. vanligvis hvert 5.
ar (arkivforskriften § 3-17). Tidligere praktiserte Arkivverket avievering av
journalen ved periodisering. Det tilharende papirarkivet skulle imidlertid
avleveres etter 25 ar. Se oversikt over prosessen med deponering og avlevering
I Figur 1.

Mellomlang- > Arkivverket
siktig lagring

I I I >
0 57 25-30 ar
Dokument Arkivperiode
arkiveres avsluttes

Deponering Avievering

Figur 1 Deponering og avlevering

Ved deponering beholder arkivskaper réderetten og ansvaret for arkivet, og
arkivskaper er forpliktet til & holde materialet tilgjengelig som dokumentasjons-
grunnlag for sin forvaltningsvirksomhet, sta for teknisk vedlikehold, avgjere
hvem som skal hainnsyn i dokumentene osv. Arkivskaper kan derfor ikke dette
data. De ma holdes aktive helt fram til endelig avlevering. Ved avievering
overfares imidlertid den fulle réderetten over materialet til Arkivverket, jf.
arkiviover” § 10.

4 Forskrift om offentlege arkiv av 11. desember 1998 nr. 1193.

5 Lov om arkiv av 4. desember 1992 nr. 126.



Ved deponering av elektronisk arkivmateriale ma ikke bare arkiv skaper, men
ogsa Arkivverket drive teknisk vedlikehold av materialet fram til avlevering.
Dette farer med andre ord til dobbeltarbeid. Arkivverket skal imidlertid ikke
betjene arkivskaperne og deres brukere. Det er fortsatt arkivskaper selv som ma
tilby tjenester og holde arkivene tilgjengelige. Deponeringsordningen er
opprettet for & sikre Arkivverket en kopi av det elektroniske materialet pa et
tidlig tidspunkt, et materiale som i en «pionertid» |ettere kan ga tapt for
ettertiden.

Arkivforskriften § 5-1 sier at det skal foretas avlevering dersom arkivsystemet
gar ut av bruk. Dette kan dpne for at arkivskaper ikke ngdvendigvis trenger &
vedlikeholde sitt elektroniske arkivmateriale sa lenge som 25-30 &r.
Arkivforskriften § 5-2 dpner dessuten for at Riksarkivaren definerer tidspunkt
for avlevering individuelt for arkivskapere.

Riksarkivaren kan if@glge arkivforskriften § 2-14 kreve at elektroniske arkiv-
system som brukes i statsforvaltningen har eksportfunksoner som gjer det
mulig & lagre bevaringsverdig materiale i arkivet sammen med dokumentasjon
som sikrer framtidig forstaelse og bruk av materialet. Avleverings-
bestemmelsene® understreker at det ikke er systemene som skal avleveres, men
en arkivwersjon av dataene i arkivet. Dette gjares gjennom et uttrekk fra
systemet og konvertering til et spesifisert, standardisert format (avleverings-
bestemmelsene § 5-1).

Et dlikt uttrekk er sdledes en arkivperiode som i sin helhet tas ut av den aktive
delen av en journal €eller et arkiv for & legges utenfor denne. Avleverings-
bestemmelsene (8§ 2-1, jf. § 6-1) krever ogsd at det felger med fullstendig
struktur- og innholdsbeskrivelse. Dette vil altsa ha betydning for hvordan arkiv-
systemene utformes.

| forskrift til arkivloven om Riksarkivarens tekniske og arkivfaglige
bestemmelser om behandling av offentlige arkiver, kapittel 1X, er det vedtatt
utfyllende bestemmel ser om elektronisk arkivering av saksdokumenter. Her har
Riksarkivaren utformet de utfyllende bestemmel sene som kreves, og som
arkivforskriften 8§ 2-13 forutsetter, for at offentlige forvatningsorganer kan ta i
bruk elektroniske arkiv. Disse bestemmel sene dpner for at organer kan tai bruk
elektronisk arkiv i tilknytning til Noark-systemer uten individuell godkjenning
fra Riksarkivaren. Riksarkivaren vil ordinaat ngye seg med en enkel
innmelding av systemer som tasi bruk.

Bestemmel sene stiller krav til systemene som brukes. Disse ma vaae godkjent
av Riksarkivaren. Forskriften stiller dessuten krav til organisasonslgsninger og
rutiner som etableres i tilknytning til systemene. Riksarkivarens avleverings-
bestemmel ser legger begrensninger pa dataformatet, herunder ogsa formatene
pé arkiverte saksdokumenter. Det er bare TIFF’ (versjon 6), SGML®

% Forskrift om utfyllende tekniske og arkivfaglige bestemmel ser om behandling av offentlige

arkiver av 1. desember 1999 nr. 1566, kapittel VII1 Bestemmelser om elektronisk
arkivmateriale som avleveres eller overfares som depositum til Arkivverket.

! Tagged Image File Format
8 Standard Generalized Markup Language



(1S0° 8879), PDF° og ren tekst (1SO 8859-1) som er godkjente formater for
arkiverte saksdokumenter.

% | nternational Organization for Standardization
10 Adobe® Portable Document Format
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4 Behov for en tjeneste for mellomlangsiktig
lagring

4.1  Oppsummering av behovbeskrivelsen

Arkivskaper er med den nye arkivforskriften ansvarlig for teknisk vedlikehold
av elektronisk arkiv helt fram til avlevering til Arkivverket etter 25-30 ar.
Arkivskaper skal selv yte tjenester knyttet til arkivene i hele denne perioden.

Med innfaring av elektronisk arkiv vil konverteringsarbeidet for arkivskaper
eke formidabelt bade i volum, kompleksitet og hyppighet. Bortsett fra
Oljedirektoratet synes statlige arkivskapere ikke a ha noen konkrete planer for
hvordan disse behovene skal tilfredsstilles. Flere statlige arkivskapere vil
antakeligvis ha behov for veiledning og planlegging av elektronisk arkiv,
integrering av sine fagsystemer med elektronisk arkiv og hjelp til oppfalging av
arkivforskriften.

Oljedirektoratet uttrykker at de verken ensker eller har kompetanse til selv &
vedlikeholde eldre arkivperioder fram til avlevering til Arkivverket. Det er et
klart gnske fra Oljedirektoratet at det opprettes en ekstern instans som tilbyr
tjenester for mellomlangsiktig lagring, derunder vedlikehold av elektronisk
arkivmateriale. Denne instansen ma vagre hgykompetent og spesiaisert og ma
tilby nedvendig stabilitet over tid. | falge Oljedirektoratet vil fravaea av en dlik
ekstern tjeneste skape problemer for direktoratet innen fa ar.

| tillegg til behovet hos arkivskaperne, har Arkivverket behov for &
vedlikeholde det deponerte materiaet, selv om de i motsetning til arkivskaperne
ikke har behov for & yte tjenester knyttet til det. Det vil innebaare en stor
forenkling og besparelse for Arkivverket & kunne forholde seg til fa og
profegonelle avgivere ved avlevering.

Arbeidsgruppen mener at en fellesgsning for mellomlangsiktig lagring av
elektronisk arkiv vil vaae til nytte for mange statlige arkivskapere og for Arkiv-
verket. En dik lgsning vil diskuteres videre i denne utredningen.

4.2  Tekniske utfordringer

Teknisk vedlikehold av arkivsystemer med elektroniske dokumenter i et 25-30
ars perspektiv er en utfordring med flere aspekter:

Lagring: Elektroniske dokumenter ma lagres pA medier som bevarer
informasjonen intakt over tid og oppbevaringen av mediene ma forega
forsvarlig dik at de ikke tar skade.

Opprettholdt lesbarhet: Det er til liten hjelp & ha sikre lagringsmedier
dersom utstyr og programvare til avlesing av informasjonen fra
lagringsmediet blir foreldet. Det skjer hyppige utskiftninger av teknologi, og
det er behov for & sikre at den elektroniske dok umentasjonen ikke blir
utilgjengelig ved disse skiftene.

Anvendelse: | tillegg til & sikre avlesing fra lagringsmediet ma man forsikre
seg om at man kan bruke de digitale dataene som er avlest. Dette har
konsekvenser for programvare til bruk av dataene og for selve
lagringsformatet/dataformatet. Ogsa her er det en kjensgjerning at det finner
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sted kontinuerlige endringer i f.eks. nye tekstbehandlere og nye standard-
formater.

Alle disse aspektene ved langtidslagring er viktige, men opprettholdt |esbarhet
og anvendelse stiller oss if@lge Riksarkivets erfaring overfor de sterste
utfordringene.

4.3  Strategier og lgsninger

Det kan tenkes ulike strategier for & bevare anvendbarheten av elektroniske
dokumenter over tid:

«Teknisk museum» innebaaer & bevare alle generasjoner av utstyr og program
vare som er ngdvendige for & kunne lese dokumentene. Da ogsa utstyr forringes
over tid, mai safall dette vedlikeholdes. Denne strategien betraktes som lite
aktuell.

Emulering vil si &lage programvare pa dagens teknologi som etterlikner utgétt
teknologi. Dette er et krevende arbeid, og man vil aldri vaare sikker pa at det er
tatt hoyde for all funksonalitet i originalprogramvaren i emulatorene.

Migrering betyr at man konverterer dokumentene til standardiserte formater
som kan konverteres til nye formater pa nye plattformer i takt med teknologji-
skiftene. Siden lagringsmediene ma fornyes med jevne mellomrom, vil det veare
naturlig & gjennomfere ngdvendig konvertering i den samme prosessen. Det vil
imidlertid alltid vaare fare for at formatering, fotnoter, topptekster mm. gér tapt
under slik konvertering, dessuten vil eventuelle digitale signaturer ngdvendigvis
bli ugyldige.

Riksarkivet har, i likhet med andre lands arkivverk, valgt migragonsstrategien.
Denne baseres pa en strengt standardisert lagringsl @sning som er uavhengig av
produksjonsverktgyene. Dermed unngas et evig kapplgp med teknol ogiskiftene
og det blir mulig & flytte dataene mellom teknologiplattformer. Men det & skille
«dataene i seg selv» fra programvaren som opprinnelig ble brukt for & handtere
dem, kan medfare at ikke all funkgonalitet i det opprinnelige datasystemet
overfarestil den nye teknologiplattformen.

Hvilken strategi arkivskaper vil velge, vil vaare avhengig av hvilke konkrete
krav som stilles til tilgjengelighet av elektronisk arkivmateriale under mellom:
langsiktig lagring. Dersom dokumentene i hele perioden skal vae tilgjengelige
og skal kunne brukes som i begynnelsen, vil man métte velge en strategi som
likner pa «teknisk museum». Dersom man imidlertid legger listen noe lavere vil
man kunne basere seg pa en migrasjonsstrategi.

4.4  Utfordringer knyttet til mellomlangsiktig lagring i
statlige organer

Malet for det tekniske vedlikeholdet er at dokumentene og de journaler og
databasetabeller de er tilknyttet, skal vaae tilgjengelige og oper ative gjennom
hele perioden pa 25-30 ar med den program- og maskinvare man til enhver tid
har tilgjengelig. Arkivskaperne ma velge en bevaringsstrategi alt etter hvilke
konkrete krav som stilles til bruk og tilgjengelighet av arkivmaterialet.
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De fleste statlige organer har i dag elektronisk journal og erfaring med
konvertering av data i forbindelse med skifte eller oppgradering av journal-
systemene. Navil sik konvertering bli mindre problematisk, ved at det er
definert et utvekslingsformat i Noark-4 som synes ganske robust, men det vil
fremdeles kunne oppsta problemer ved skifte av databasestruktur.

Figur 2 illustrerer at databasestrukturen ma konverteres ved oppgradering av et
elektronisk jourralsystem. | figuren representerer elektronisk journal
programvaren som benyttes for & lagre, sgke og fremhente journadata, som i
sintur refererer til de arkiverte papirdokumentene. Journalstrukturen
inneholder dataene som beskriver sasmmenhengene mellom journal dataene,
slike som sammenhengen mellom saker og dokumenter, avskrivninger, saks-
behandlere med mer. Disse dataene handteres vanligvis av et databasesystem.
Papirdokumentene representerer det fysiske papirarkivet. Det er en tett
avhengighet mellom journal systemet og journalstrukturen, slik at nar

journal systemet oppgraderes ma vanligvis journalstrukturen konverteres. Dette
er en problemstilling de virksomheter som benytter elektronisk journal er vel
kjent med.

elektronisk oppgradering — | elektronisk
joumal — | joumal
konvertering
journal- joumal-
struktur struktur
papir- papir-
dokumenter dokumenter

Figur 2 Konvertering av databasei elektronisk journal

Med elektronisk arkiv vil konverteringsarbeidet gke formidabelt bade i volum,
kompleksitet og hyppighet. De strukturerte dataene med journal opplysninger
utgjer bare en liten del av den totale datamengden. Et elektronisk arkiv vil ogsa
omfatte data fra dokumentene som skal arkiveres og volumet i datamengden vil
derfor gke betraktelig. @kningen i kompleksitet skyldes farst og fremst behovet
for & sikre kompatibilitet mellom visnings- og redigeringsverktayene for
dokumentene, men ogsa at databasestrukturen for det elektroniske arkivet
kommer i tillegg til strukturen for journalen. Med elektronisk arkiv vil det bli
behov for oppgradering av visningsverktayene i tillegg til oppgradering av
journal- og arkivsystemet.
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Figur 3 illustrerer den gkte kompleksiteten med et elektronisk arkiv. Elektronisk
arkiv representerer i denne figuren programvaren som handterer bade journalen
og arkivet. | tillegg til journalstrukturen i den elektroniske journalen har vi atsa
fétt en arkivstruktur, som inneholder data om sammenhengene mellom
journalen og de el ektroniske dokumentene og mellom de elektroniske
dokumentene. Disse dataene beskriver f.eks. de ulike ordningsprinsipper,
sammenhengene mellom dokumenter, vergoner, varianter, formater osv. Disse
dataene handteres vanligvis av samme databasesystem som journal strukturen.
Ved en oppgradering av arkivsystemet ma altsa arkivstrukturen konverteresii
tillegg til journa strukturen.

De el ektroniske dokumentene representerer selve dokumentene som erstatter
papirdokumentene, oftest lagret som filer pa en filtjener. For &vise de
elektroniske dokumentene trenger man et visningsverktay (viewer). Dette kan
vage integrert i det elektroniske arkivet, men er vanligvis ikke det. Ved skifte
eller oppgradering av visningsverktayet ma ofte de elektroniske dokumentene
konverteres for & kunne vises av det nye visningsverktayet.

) oppgradering i
elektronisk — | elektronisk

arkiv arkiv

journak
struktur

konvertering

elektroniske
dokumenter

elektroniske
dokumenter

konvertering

visnings- | oppgradering — | Visnings-

verktgy verktgy

Figur 3 Konvertering av database og dokumenter i elektronisk arkiv

Man ma foreta en avveining mellom funkgonalitet og behov for konverteringer.
Med stor vekt pa funksjonalitet vil det vaae behov for atai bruk nye verktay
som muligens vil kreve nye formater. Med mindre vekt pa funksgonaitet vil
man i sterre grad kunne benytte standardformater som f.eks. arkivformatene i
avleveringsbestemmelsene, men det er rimelig & anta at ogsa disse vil métte
endres med tiden. Det totale konverteringsbehovet bidrar selvsagt til a gjere
vedlikeholdet mer ressurskrevende.
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Vedlikehold hos arkivskaper og i arkivdepot (deponert materiale hos Arkiv-
verket) vil ogsa kunne fere til inkonsistens mellom vergonene i arkivdepotet og
hos arkivskaper. | den sammenheng ma man vurdere hvorvidt arkivskaper ma
giere et nytt uttrekk fra sine systemer ved avlevering, eller om det deponerte
materialet bare kan skifte status til avlevert.

En annen utfordring er & handtere uhell og tap av elektroniske arkiv. En
mulighet er selvsagt a bruke kopier fra arkivdepotet som en redning, selv om
det deponerte materiaet ikke vil veare operativt umiddelbart siden det bare
bestar av uttrekk spesielt tilpasset langtidslagring.

| tillegg til teknisk innsats vil vedlikeholdet av elektronisk arkiv medfere
gkonomiske og administrative omkostninger for arkivskaperne. Pa den annen
side vil elektronisk arkiv kunne fare til innsparing pga. mye enklere tilgang til
og gjenfinning av arkiverte dokumenter.

45 Hvilke oppgaver er det behov for a lgse?

Mellomlangsiktig lagring av elektronisk materiale fra statsforvaltningen vil,
uavhengig av valg av lgsning og organisering, ha behov for at felgende
oppgaver |gses:

Handtere de Igsninger og lagringsformater som brukes ved mellom:
langsiktig lagring av elektroniske dokumenter;

Fremstille bruksversjoner (operative versoner) av journal- og arkivdata som
er lagret i lagringsformater for mellomlangsiktig lagring. Det kan f.eks.
vage ngdvendig a fremgtille slike vergoner fra utvekdingsformatet som
mottas fra arkivskaper. Muligheten for & gjere en ik fremstilling vil ogsa
gi ekstra sikkerhet siden man kan sette deponert materiale tilbake i operativ
stand;

Tilby arkivskapere enkel tilgang til lagret materiale;

Etablere et tjenestetilbud til arkivskapere — eventuelt ogsatil andre brukere
pa arkivskapers vegne — med tilstrekkelig dimensjonering og kapasitet;
Etablere tilfredsstillende sikkerhet — dvs. tilgjengelighet, konfidensialitet og
integritet — i tilknytning til lagring og tilgjengeliggjering.

I tilknytning til mellomlangsiktig lagring av dokumenter fra Noark-systemer,
vil man for eksempel métte | gse falgende konkrete situasjoner:

Endringer i avleveringsformat; man ma oppgradere mellomlangsiktig lagret
og deponert materiale til & oppfylle de nye formater;

Vaae robust med tanke pa nye formater, f.eks. video, man ma kunne utvide
antallet formater man handterer og vedlikeholder;

Vedlikehold av dynamiske mekanismer knyttet til tilgangskontroll; dersom
man lagrer eller konverterer et slikt system utenfor den opprinnelige
applikagonen vil automatikken i disse mekanismene forsvinne;

Handtering av digitale signaturer; ved konvertering av lagringsformat for et
dokument vil det altid vaare ngdvendig & bryte en digital signatur. En
l@sning kan vagre at den som konverterer signerer pa nytt og gar god for den
tidligere signaturen, men da ma ansvaret for & gjare dette kunne overdras,
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f.eks. til en sertifisert tredjepart. Lgsningen er atsaikke av teknologisk,
men organisatorisk karakter.

4.6  Planer for innfgring av elektronisk arkiv hos
statlige arkivskapere
Det er gjennomfart en sparrerunde hos 10 statlige arkivskapere (per telefon og

e-post). Mdlet var a undersgke behovene knyttet til dagens arkiv og planene for
innfaring av elektronisk arkiv.

Falgende arkivskapere er intervjuet:

Arbeids og administrasonsdepartementet

Datatilsynet

Finansdepartementet

Lanekassen

Olje- og energidepartementet

Rettsvesenets I T- og fagtjeneste (RIFT) og Oslo byrett
Rikstrygdeverket

Samferdsel sdepartementet

Sosial- og hel sedepartementet

Sjefartsdirektoratet

4.6.1 Behov fortilgang til avsluttede saker

Alle forespurte arkivskapere, med unntak av Lanekassen og Rikstrygdeverket,
uttrykker at de stadig har behov for ata fram avd uttede saker, selv om ingen
kan tallfeste behovet. Avdluttede saker er i denne sasmmenheng saker som i et
Noark-system tilhgrer en avduttet arkivperiode. Behovet for & ga tilbake til
avduttede saker gjelder i saalig grad departementene som ofte ser pa gammel
saksgang eller gamle lovtekster ndr nytt lovverk skal utarbeides.

Siefartsdirektoratet har f.eks. behov for & ga tilbake til avsluttede saker ndr det
ska giennomferes granskinger i forbindelse med ulykker. Datatilsynet vil i en
overgangsperiode fra 1. januar 2001 ha mindre behov for & gatilbake til eldre
saker siden deres virksomhet forandres i og med ny lov for behandling av
personopplysninger. Imidlertid er deler av bestemmelsene i den gamle loven
blitt viderefert, dik at praksis omkring disse bestemmel sene fortsett vil veare
aktuell.

Det er ingen arkivskapere som uttrykker problemer med a hente fram fra arkiv
innen tidsfristene. Alle prioriterer & f@lge opp innsynkravene i perioder med
mange henvendelser. Kun én arkivskaper uttaler at de konsekvent avviser
henvendelser fra en bestemt gruppe, nemlig hovedfagsstudenter.
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4.6.2 Behov for tilgang til aktuelle saker

Statskonsults avdeling for kommunikasjonsutvikling (tidligere Statens

informag onstjeneste) utarbeider og gjer tilgjengelig statistikk over innsynkrav
som kommer til departementene®*. Denne statistikken gjelder primaat
dokumenter som ble journalfgrt samme ar, og viser hvor mange innsynkrav som
kommer, hvor mange som avvises med hjemmel i offentlighetslovens
unntaksbestemmel ser og hvor lang saksbehandlingstiden er.

| 1999 mottok man naamere 50.000 innsynkrav, hvorav 17,8% ble avvist og
23% ble besvart innen 3 dager. Noen innsynkrav blir avvist pga. kapasitets-
problemer og tidsfristen pa tre dager'? overholdes altsd ikke alltid. Man har i
departementene erfart™® at elektronisk postjournal til gjengeliggjort via Internett
og weblasning farte til stor gkning i innsynkrav fra 1998 til 1999.

4.6.3 Erfaringer fra bruk av elektroniske journaler

Alle arkivskaperne har erfaring med bruk av Noark-baserte systemer for
elektronisk journal. Flere har hatt elektronisk journal fra midten av 80-talet.

Alle forespurte har erfaring med konverteringer i forbindelse med oppgradering
av elektronisk journal. Det er leverandarene som stér for disse konverteringene,
og de fleste har erfaring med at noe informasjon gér tapt ved dike
konverteringer.

Departementene er ikke samkjarte i valg av leveranderer, og det har aldri vaat
gjort forsak pa & samordne innkjep av elektroniske journalsystemer eller
tjenester knyttet til oppgradering og vedlikehold av disse systemene.

4.6.4 Planer for innfgring av elektronisk arkiv

Alle forespurte arkivskapere har planer om innfering av elektronisk arkiv og
elektronisk saksbehandling. Det er ingen som stiller seg negative eller ser
spesielle problemer forbundet med en slik omlegging. Rikstrygdeverket og

L anekassen ser imidlertid behov for en omfattende oppgradering av sine
fagsystemer samtidig som elektronisk arkiv gradvis innferes, og man forventer
dermed ikke a fa elektronisk arkiv i full drift like raskt som de andre arkiv-
skaperne.

Departementene og Datatil synet oppretter arbeidsgrupper som skal forberede
innfaring av elektronisk arkiv i ferste eller andre kvartal 2001. Sjefarts-
direktoratet har drevet et pilotprosjekt siden november 2000. L anekassen
arbeider bade med omstilling av sitt kundesystem (fagsystem) og med innfering
av elektronisk arkiv. Lanekassen har sgkt om betydelige midler til omstilling av
kundesystemet, og er dermed den eneste arkivskaperen som har tallfestet

1 bissetallene og oversikt over departementenes praktisering av offentlighetsloven er
tilgjengelig pa _http://www.statskonsult.no/

12 3-dagersfristen er en retningsgivende tidsfrist satt av Sivilombudsmannen.

13 Se praktiseri ng av offentlighetsloven i departementene, Sl -rapport nr 2000:4.
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kostnadene til deler av arbeidet som ma gjennomferes. Rikstrygdeverket er i en
liknende situagion, men er ikke kommet like langt som L anekassen.

Det rader en generell optimisme knyttet til innfaring av elektronisk forvaltning,
og man mener at det pa lengre sikt vil vage lettere og mindre ressurskrevende
med elektronisk arkiv. De spurte arkivskaperne mener at vedlikehold av
elektronisk arkiv fram til avlevering etter 25-30 ar ikke Vil vage en vanskelig
eller spesielt ressurskrevende oppgave. Sjafartsdirektoratet understreker at det
vil bli lettere, men er ogsa den eneste som uttrykker at de er klar over hvilke
utfordringer som er knyttet til en dik mellomlangsiktig lagring. Riks-
trygdeverket gir uttrykk for at elektronisk forvaltning vil vaae avgjearende for at
de skal kunne modernisere sitt tjenestetilbud i framtiden.

4.6.5 Organisering og kompetansebehov knyttet til elektroniske
arkiv

Alle arkivskaperne planlegger & bruke samme modell for teknisk vedlikehold
og oppgradering av de planlagte elektroniske arkivene som for de elektroniske
journalene; nemlig kjgp av disse tjenestene hos leverandaren av systemene.
Alle arkivskaperne forventer at Riksarkivet skal stille opp med stette og
kompetanse ndr arkivskaperen matte ha bruk for hjelp i forbindelse med
mellomlangsiktig lagring av de elektroniske arkivene. Man forventer at Riks-
arkivet ikke skal stille krav og gi retningslinjer som er «umulige» for arkiv-
skaperne & felge opp.

Datatilsynet er den eneste arkivskaperen som ga uttrykk for mangel pa IT-
kompetanse internt. Datatilsynet har problemer med a rekruttere medarbeidere
med slik kompetanse og planlegger derfor utstrakt bruk av konsulenter.
Rikstrygdeverket uttrykker at deres IT-folk mangler forstaelse for
kompleksiteten i innfaringen av elektronisk arkiv, men har ingen planer om
Kjop av tjenester eksternt.

4.6.6 Gradvis innfgring av elektroniske arkiv

Mange arkivskapere planlegger a starte med skanning av innkommende
dokumenter ved overgang til elektronisk arkiv, med unntak av RIFT som mener
innskanning er altfor kostnadskrevende. De fleste departementene ser for
eksempel ikke pa akte ressursbehov i starten som noe problem. RIFT har
bestemt seg for ainnfere fullstendig elektronisk arkiv ferst ndr innkommende
dokumenter ogsa kan mottas el ektronisk. Samferdsel sdepartementet og
Datatilsynet vil begynne med fulltekstlagring av egenproduserte dokumenter og
vil innfare skanning av innkommende dokumenter farst nér saksbehandlerne
har fatt erfaring med fulltekstlagring. De fleste vil ha elektronisk arkiv og
papirarkiv i parallell i en overgangsfase. OED og Samferdsel sdepartementet
uttrykker at de vil innhente tillatelse fra Riksarkivet til & ga over til bare
elektronisk arkiv. Rikstrygdeverket har behov for omstilling av sitt fagsystem
og anser innskanning og fulltekstlagring som bare en liten del av det totale
behovet knyttet til elektronisk arkiv.
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4.7 Eksempel pa bruker av elektronisk arkiv:
Oljedirektoratet

Oljedirektoratet (OD) er det statlige organet som har kommet lengst i &
planlegge og tai bruk elektroniske arkiv. Oljedirektoratet har fra 1981-1982
hatt elektroniske journaler, og ville tidlig i 2001 slutte a bruke papirarkiv og fra
da av kun bruke elektroniske arkiv. De har imidlertid ikke begynt a kaste
papirdokumentene enndi 2002.

Om 5-10 ar vil OD ha elektronisk lagret informasjon som er gétt ut av bruk,
dvs. informason som de bare unntaksvis har bruk for, for eksempel i
forbindelse med tvister eller rettssaker som kommer opp i framtiden

Oljedirektoratet har kun behov for & sitte med dokumenter fra innevaarende og
forrige arkivperiode. Direktoratet verken ansker eller har kompetanse til selv &
vedlikeholde eldre arkivperioder fram til avievering til Arkivverket. Det er et
klart anske fra OD at det opprettes en ekstern instans som tilbyr tjenester for
mellomlangsiktig lagring og vedlikehold av elektronisk arkiv.

| felge Oljedirektoratet vil fravaa av en dlik ekstern tjeneste skape problemer
for direktoratet innen fa ar. Uten en dik tjeneste vurderer OD det som vanskelig
adrive et elektronisk arkiv. Dessuten understrekes det at dersom en slik lgsning
ikke kommer, vil det gjere det svaat vanskelig for andre statlige organer afalge
I ODs spor.

Oljedirektoratet mener at f.eks. statsarkivene, dvs. Arkivverkets regionale
organer, ikke vil ha nok kompetanse til & pata seg ansvaret for mellomlangsiktig
lagring av forvaltningens dokumenter; det er behov for en mer kompetent og
spesiadisert instans som kan tilby nadvendig stabilitet over tid.

Oljedirektoratet har selv erfaring med hvor ressurskrevende og utfordrende det
er & vedlikeholde databaser. | forbindelse med overgangen til & 2000 ble
direktoratets elektroniske journaler konvertert helt tilbake til 1981-1982. |
denne konverteringen erfarte man at man mistet data. Ved arsskiftet 2000-2001
er OD innei en ny fase med konverteringer for atilpasse journal systemene til
en ny plattform.

De problemene Oljedirektoratet har erfart hittil vil bli mye sterre ved innfaring
av elektronisk arkiv bade fordi det er snakk om starre datamengder, mer
kompliserte databasestrukturer, og viktigst, det vil vaare nedvendig med
vedlikehold og konvertering av elektroniske dokumenter i ulike formater i de
elektroniske arkivene.

Oljedirektoratet har erfaring med a sette ut (outsource) vedlikehold av
elektronisk lagrede data. Gjennom Diskos-gruppen, som bestar av
Oljedirektoratet og et flertall av norske oljeselskaper, ble PetroData AS
opprettet i 1994 for & drive Diskos-databasen for lagring av digital seismikk,
brenndata og produksjonsdata. Dette er kun radata. Programvaren PetroBank
brukes til forvaltning av dataene. De ulike operatarene i oljebrangen er
forpliktet til & levere sine datatil PetroBank i henhold til myndighetenes krav til
rapportering.

PetroData AS er ansvarlig for driften av Diskos-databasen slik at den er
operativ til enhver tid og er ansvarlig for nadvendig teknisk vedlikehold.
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PetroData AS vil foreta konvertering av dataene i PetroBank ved ev. skifte av
plattform.

Oljedirektoratet har tilgang til alle dataene i databasen. Operaterene har tilgang
til egne data, data som de har skaffet seg rettigheter til, samt offentlig
tilgjengelige data.

Seismiske radata er offentlig tilgjengelige etter 2, 5 eller 10 &r avhengig av
elerskapet til dataene. Brenndata er offentlig tilgjengelige etter 2 ar.
Produkgonsdata er altid offentlig tilgjengelige med unntak av data som kan
relateres til bestemte brgnner.

Oljedirektoratet og operatarene informerer PetroData AS om rettighetene
knyttet til dataene dik at PetroData AS kan sette eier- og bruksrettighetene for
dataene i databasen. Oljedirektoratet bestemmer nar data skal bli offentlig
tilgiengelig og informerer da PetroData AS om dette.

Rettighetene til data delesi elerrettigheter og bruksrettigheter. Alle har f.eks.
bruksrett til offentlige data, men eierrettighetene tilherer eleren alene.
Operaterene selger og bytter disse rettighetene til hverandre. Salg og bytte
administreres av selskapet Statoil Trade, som kan endre rettighetene til datai
Diskos-databasen ved hjelp av PetroBank-programvaren. Verken PetroData AS
eller Oljedirektoratet er involvert i denne prosessen.

Rettighetene for data settes altsd med PetroBank-programvaren. Denne har
sofistikerte mekanismer for & kontrollere eier- og bruksrettighetene til data pa et
veldig detaljert niva. Sikkerheten rundt tilgangen til datai Diskos-databasen
administreres av PetroData AS (passord, brannmur, fysisk sikring av
PetroDatas |okaler, sikkerhetskopiering osv.), og i tillegg ma ale ansatte i
PetroData AS undertegne en taushetserklaging.

Det arbeidet som PetroData AS utfarer for OD og operatarene er regulert via
ulike avtaler hvor QOS (quality of service) er definert.

4.8 Drgfting og vurderinger

Vé& sparrerunde har vist at de fleste arkivskaperne ofte har behov for aga
tilbake til avsuttede saker og at man periodevis ma legge ned svaat stor
arbeidsinnsats, blant annet legge til side alle andre arbeidsoppgaver, for & kunne
falge opp innsynkrav. En arkivskaper forteller dessuten at de ikke kan yte
denne tjenesten til ale grupper. Tilgjengeliggjering av e ektronisk postjournal i
departementene og den gkningen i innsynkrav dette medfarte viser at det er stor
interesse for afelge med i statsforvaltningens gjgremal. Det er derfor viktig at
man ved innfaringen av elektronisk arkiv legger alt til rette for enkelt og raskt
innsyn.

De fleste arkivskaperne har ikke kommet sa langt i sin planlegging at de er klar
over dler i salig grad har satt seg inn i de krav arkivioven og forskriften stiller
til mellomlangsiktig lagring. Det er tydelig at de som har kommet lengst i
planleggingen ogsa er de som ser utfordringene. Dette gjelder saalig Olje-
direktoratet. Oljedirektoratet er ogsa de eneste som uttrykker behov for ekstern
hjelp til & utfere oppgavene som lovverket palegger dem. Behovet for dik hjelp
gjelder antakeligvis flere statlige arkivskapere, ogsd noen av de vi har vaat i
kontakt med.
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De arkivskapere vi har snakket med er generelt veldig positivt innstilt til
innfaring av elektronisk arkiv og ser at ressursbehovet knyttet til arkivering vil
reduseres pa lengre sikt ute & kunne tallfeste det. Vi har imidlertid bare hert
arkivledernes oppfatning, og de ser tydelig mulighetene og innsparings-
potensialet, men de har etter arbeidsgruppens vurdering ikke god nok oversikt
over behovet for teknisk vedlikehold og ressursbehov. Alle de spurte arkiv-
skaperne unntatt OD tenker i en tidlig fase av planleggingen a basere seg pa at
leverandaren skal sta for teknisk kompetanse og oppfelging i forbindelse med
oppgradering av sine elektroniske arkiv. Dette kan ogsa vaae en arsak til at de
selv ikke ser utfordringene knyttet til teknisk vedlikehold like klart. Arbeids-
gruppen mener at med elektronisk arkiv vil konverteringsarbeidet gke
formidabelt bade i volum, kompleksitet og hyppighet, noe som de fleste arkiv-
skaperne ikke ser omfanget av enna.

Det er dessuten péfallende at de fleste arkivskaperne forventer at Riksarkivet
skal dtille opp med stette og kompetanse nar de métte ha bruk for hjelp i
forbindelse med mellomlangsiktig lagring av de elektroniske arkivene.
Oljedirektoratet uttrykker imidlertid meget sterkt at de mener at f.eks. de
regionale statsarkivene ikke vil kunne ha god nok kompetanse pa dette omradet.
Vi ser uansett at arkivskaperne har behov for en instans hvor de kan fa hjelp til
a planlegge og giennomfare mellomlangsiktig lagring av sine elektroniske
arkiv.

Vi ser at arkivskaperne i stor grad kj@per tjenester av private | T-leveranderer. |
ett tilfelle har man pga. mangel pa egne IT-folk behov for a kjape flere dike
tjenester enn det man i utgangspunktet gnsker. Videre er for eksempel
departementene ikke samkjerte i valg av Noark-systemer. Man kunne tenke seg
at koordinering av det offentliges innkjgp av systemer og tjenester knyttet til
drift og vedlikehold kunne fare til innsparing. Pa den annen side bidrar det a ha
ulike leveranderer til a man blir mindre sarbar.

Vi ser ogsa at en arkivskaper mener at egne I T-folk ikke har god nok forstaelse
for kompleksiteten i innferingen av elektronisk arkiv. Dette viser ogsa at det
kan vage behov for en instans som stetter arkivskaperne i dette arbeidet.
Samtidig ser vi at det er behov for flere leverandarer og systemprodusenter pa
markedet, men at en sterre grad av koordinering kunne gi innsparinger.

Kravene som ma oppfylles for at arkivskaper skal kunne erstatte papirarkiver
med elektronisk arkiv er nedfelt i ”Forskrift om utfyllende tekniske og
arkivfaglige bestemmelser om behandling av offentlige arkiver”, kapittel 1X *.
Bestemmelsene gar i korthet ut pa at det ikke er ngdvendig med en egen
tillatel se fra Riksarkivaren for & innfare elektronisk arkiv sa lenge man benytter
en Noark-4 godkjent I@sning. Dersom man skal innfere et elektronisk arkiv som
ikke falger Noark-standarden skal denne Igsningen godkjennes av
Riksarkivaren i hvert enkelt tilfelle.

Flere arkivskapere har behov for omstilling av sine fagsystemer far de gar over
til elektronisk arkiv. Dette vil kreve store ressurser, siden det er snakk om
gamle systemer med omfattende oppgraderingsbehov. De arkiv skaperne det

14 se ogsa kapittel 3 side 9/10
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gjelder har mye egen I T-kompetanse, men det er grunn til &tro at mange andre
arkivskapere kan ha liknende behov. Enkelte virksomheter kjenner ikke til at
elektronisk lagring i fagsystemer omfattes av arkivforskriften, og dermed skulle
godkjennes av Riksarkivet. Mange arkivskapere kunne ha nytte av stette til
undersgkelser av sine fagsystemer i forbindelse med overgang til elektronisk
arkiv.
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5 Lasninger for mellomlangsiktig arkivering i
andre land

5.1 Generelt

Egne depoter for en midlertidig, samlet oppbevaring av statlige arkiv som helt
eller delvis er gétt ut av administrativ bruk, anvendes i mange europeiske land
0g i USA. Slike depoter brukes til forlenget lagring av arkiv som senere skal
kasseres pa et fastsatt tidspunkt. De brukes ogsa til midlertidig oppbevaring av
arkivmateriale som er vedtatt bevart permanent, og som senere skal avleverestil
et riksarkiv eller regionale enheter under et statlig arkivverk. Den engel sk-
amerikanske betegnelsen for dlike spesialiserte depoter er «semi-current records
centers» eller «off site archive repositories». | Tyskland brukes betegnel sen
«Zwischenarchive».

Det er innhentet naamere opplysninger om Iasningene for mellomlangsiktig
arkivering i EU-landene og i USAs faderale forvaltning. | de av disse landene
hvor slike depotordninger er i bruk, er de etablert primaat for a redusere
kostnadene ved lagring, spesielt kostnadene for den enorme gulvplass som
kreves. Depotene oppbevarer bare papirarkiv. Ikke i noe land praktiseres
mellomlangsiktig lagring av elektronisk arkivmateriae. | samtlige land skal
elektronisk arkivmateriale avieveres direkte til vedkommende riksarkiv nar det
gar ut av administrativ bruk (as soon asit is no longer a current archive).
Sparsmalene som dreier seg om ndr og hvordan elektronisk arkivmateriale gar
ut av bruk, er for gvrig i liten grad problematisert i mange land. Spesielt gjelder
dette handteringen av bevaringsverdige data som slettes eller utskilles — Igpende
eller periodisk — mens I T-systemene er i aktiv bruk. Dette illustrerer hvor kort
mange land er kommet i arbeidet med & bevare elektroniske arkiv.

Selv om depotene for mellomlangsiktig arkivering ikke handterer elektronisk
arkivmateriale, og selv om dette heller ikke er et fremtidig mal i de europeiske
land som praktiserer ordningen, fremstar organisasjonsmodellene som
interessante med tanke pa en slik funkgon. Spesielt gjelder dette Records
Center-organisasonen i USA, som i prinsippet ogsa skal kunne motta
elektronisk materiale, og ventes abli i stand til dettei fremtiden.

Det er imidlertid nadvendig a presisere at rammevilkarene for depotordningene
er forskjellige i de ulike land. Dette gjelder grunnleggende forutsetninger som:

eksistensen av en nagonal arkivlovgivning som forplikter offentlige arkiv-
skapere og gir definerte fullmakter til en nagonal arkivmyndighet
(riksarkivar eller nagonaarkivar)

utbyggingen av et landsdekkende statlig arkivverk med regionale enheter
hvor omfattende arkivmateriale som blir bevart for ettertiden

eksistensen av en forvaltningslovgivning basert pa offentlighet i
saksbehandlingen og innsyn for parter.

| England, Tyskland og Spania har den sentrale arkivmyndigheten og
vedkommende riksarkiv bare ansvar for arkivmateriale fra sentralforvaltningen
(i Tyskland: de faderae regjeringsorganene). | de gvrige EU-land har
sentramyndigheten jurisdiksion over hele landet, til dels ogsa over kommunale
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arkiv. | USA er Riksarkivaren (the National Archivist) tillagt myndighet over
alle faderale organers arkivmateriale, sentralt og lokalt.

Arkivverk som landsdekkende statsetater med regionale depoter som frembyr
brukertjenester pa avlevert arkivmateriale, er etablert i de nordiske land og i
Nederland, Belgia, Italiaog Portugal. | de gvrige EU-land og i USA finnes bare
et sentralt riksarkiv. Dette ma betraktes som en av arsakenetil at blant andre
USA og England bevarer en betydelig mindre andel av arkivmaterialet som
skapes av de statlige forvaltningsorganene enn de nordiske land.

Det er i saalig grad de land som stér uten et statlig arkivverk med regionale
enheter, som har etablert |asninger for en omfattende mellomlangsiktig lagring
av materiadle. | USA kompenserer dette til en viss grad for mangelen av et
landsdekkende arkivverk (i det minste sett fra de faderale organenes syns-
vinkel) siden slik mellomlagring her utferes av et nettverk av 15 regionae
depoter.

Det er imidlertid ogsa en sammenheng mellom dimensjoneringen av depotene
for mellomlangsiktig lagring og omfanget av det arkivmateriale som til syvende
0g Sist skal avleverestil, og bevares av, de respektive riksarkiv eller arkivverk.
Jo lavere bevaringsprosenten er, jo starre blir behovet for @ mellomlagre
arkivmateriale midlertidig inntil et fastsatt kassagonstidspunkt. Det sveat
omfattende arkivmaterialet som mellomlagres i Records Centersi USA, bestar i
hovedsak av materiale som bare skal oppbevares midlertidig.

Ny lovgivning som medfarer offentlighet og utvidet partsinnsyn i saks-
behandlingen (The Freedom of Information Act) er nylig vedtatt i USA og
England. Dette vil kreve en mer detaljert dokumentasjon av saksbehandlings-
prosesser, og trolig fremtvinge en permanent bevaring av mer omfattende
mengder arkivmateriale.

Oversikten i dette kapitlet bygger pa «Archives in the European Union» (EU-
kommisjonen 1994), opplysninger pA NARAS og PROs websider og tilbake-
meldinger fra kontaktpersoner i riksarkivene i USA, Tyskland, Frankrike og
Nederland.

5.2 USA: Mellomlangsiktig lagring i «Records Centers»

USA har i mange & hatt lasninger for mellomlagring av arkiv fra federale
forvatningsorganer og domstoler inntil avlevering eller kassagon. Det
amerikanske Riksarkivet — National Archives and Records Administration
(NARA) — har siden 1950 drevet egne Records Centers for dette formdlet i
tillegg til amotta arkiv som avleveringer. NARA kombinerer m.a.o. to roller.
Dette er hjemlet i forfatningen, og kommer direkte til uttrykk i navnet (jf.
betegnel sen Records Administration).

USAs faderale forvatning kan ogsa velge alternativer til mellomlagring i
NARA-regi. Organer kan utfegre denne oppgaven selv, eller overfagre materialet
til et faderalt organ som pétar seg @ mellomlagre for andre. | tillegg er det mulig
a benytte kommersielle til bydere av lagringstjenester. Det er fastsatt spesifiserte
faderale bestemmel ser som regulerer disse aternative formene for mellom
lagring. NARA er regelforvalter og godkjenningsmyndighet ogsa ved dlik
alternativ mellomlagring.
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5.2.1 Arkivmaterialet som mellomlagres

| henhold til faderale bestemmelser skal NARA (etter innstilling fra
vedkommende organ) vurdere og fatte bevarings-/kassas onsbestemmel ser for
at federat arkivmateriae. Det fattes bestemmelser om arkivmateriale som skal
bevares og avleverestil NARA (permanent records) og materiale som skal
kasseres pa et neamere fastsatt tidspunkt (temporary records). Falgende typer
arkivmateriale kan overferestil et Records Center:

materiale som iht. vedtak av NARA er «permanent records» (inntil
avlevering til NARA ska gjennomfares)

materiale som etter NARAS vedtak er «temporary records»

«unscheduled records», dvs. arkivmateriale som ikke er bevaringsvurdert,
og som falgelig skal vurderes av NARA etter overfaringen.

Papirbasert arkivmateriale skal etter reglene avleveres til NARA nér det er 30 &
gammelt. Det er ikke fastsatt tilsvarende generelle regler med faste avleverings-
tidspunkt for elektronisk materiale. | dette tilfellet fastsetter NARA tidspunktet
individuelt for hvert arkiv. Men de generelle bestemmel sene sier at avlevering
skal skjeidet et arkiv gar ut av administrativ bruk (as soon as the records
become inactive), eventuelt nar vedkommende organ ikke lenger er i stand til &
tilfredsstille definerte krav til vedlikehold.

Records-sentrene har hittil ikke mottatt elektronisk arkivmateriale. Elektronisk
arkivmateriale som er klassifisert som «permanent records» avleveres alltid
direkte til NARA. For «temporary electronic records» tilbys ingen lagsning for
midlertidig lagring. Records-sentrene mangler de fasiliteter som kreves for &
handtere elektronisk materiale. Men regelverket og det gwige opplegget for
Records-sentrene 3pner for lagring av elektronisk materiale pa linje med papir-
arkiv. Det antas ogsa at et Records Center i fremtiden vil ha det fortrinn, at det
sikrere og mer effektivt enn bade forvaltningsorganet selv og en kommersiell
aktar vil kunne fremstille arkivuttrekk i det format som skal avleveres il
NARA. Men det er pa det rene at et slikt opplegg bare kan lanseres som et
tilbud, og at de faderale organene ma sta fritt til & velge alternative aktarer ogsa
for midlertidig lagring av elektronisk materiale.

5.2.2 NARAs «Records Center»-organisasjon

NARA eier eler driver i alt 15 regionale sentra spredt over hele USA. Records
Center-organisagonen har enorme arkivmasser i sin varetekt. Per dags dato
oppbevares totalt 21 millioner arkivbokser. Det tilsvarer andagsvis 7 millioner
hyllemeter med papirarkiv.

Noen sentra er spesialiserte. Blant annet drives egne sentrafor arkiv fra
Forsvarsdepartementet og for personalarkiv fra faderal forvaltning. Sentrene
handterer materiale klassifisert opp til niva Konfidensielt og Hemmelig. Senteret
i Washington DC er ogsa autorisert til & handtere «Top Secret»arkiv.

Materiale som er overfert til sentrene, er fortsatt underlagt de federae
organenes raderett. Nar arkivskapere har behov for tilgang til sitt fjernarkiverte
materiale, har Records Center-organisasjon effektive opplegg for a betjene dem.
Men det ligger i selve rammen for virksomheten at Records Center-
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organisasion ikke gjar arkivmateriale tilgjengelig for allmennheten pa linje med
materiale som er avlevert til NARA i Washington DC. All tilgang — ogsa
innsynbegjaainger som er lovhjemlet i «The Freedom of Information Act» — ma
formelt ga via vedkommende faderale organ.

Records-sentrene er brukerfinansiert. De faderale organene betaler en avgift
(fees) som beregnesi forhold til volumet av arkivmaterialet som lagres. Dette i
motsetning til NARASs ordinaae virksomhet, som finansieres over det
amerikanske faderale statsbudgettet.

5.2.3 Alternative regier for mellomlagring av fgderalt
arkivmateriale

For at et federat organ skal kunne brukes som mellomlagringssenter, ma det
vage spesifikt godkjent av NARA for dette formalet. Private tilbydere av
mellomlagringstjenester for federale organer ma dokumentere overfor NARA at
detilfredsstiller definerte krav til lokaler, rutiner, sikkerhetsopplegg mv. Dette
ma gjares senest 45 dager far materialet overfares.

Faderale og kommersielle mellomlagringssentra ma kunne imgtekomme
falgende krav:

foreta avlevering av «permanent records» til NARA til fastsatt tidspunkt

overholde de «retention periods» som NARA har fastsatt for «temporary
records», herunder foreta kassagon (disposal) til fastsatt tid og utfere
detting iht. bestemmelser i «The Privacy Act»

dpne tilgang for NARA-personae (for inspeksgion og for vurdering av
«unscheduled records» som mellomlagres)

ivareta fastsatte tilgangs- og sikkerhetsbestemmel ser for materialet.

De faderale bestemmel sene ma tolkes slik at NARA ikke foretar noen generell
autorisason av aternative mellomlagringssentra. Krav stilles primaat til
federale organer som métte anske alternative lgsninger til NARASs Records
Centers. For dette formdlet er det utformet generelle kriterier og betingelser.

53 EU-land

5.3.1 England

Det engelske Riksarkivet — the Public Record Office (PRO) — administrerer et
stort senter for midlertidig bortsatte arkiv i Hayes, Middlesex. Senteret
oppbevarer store mengder med papirarkiv fra sentralforvaltningen. Dette er dels
materiale som lagres midlertidig i pavente av vedtatt kassasion, og dels
materiale som er overfert i pavente av PROs bevarings-/kassasjonsvurdering.
De respektive departementer har selv ansvaret for tilsyn og vedlikehold av
arkivmateriale som lagres midlertidig i Hayes-senteret.

PRO bruker ogsa Hayes-senteret som fjernarkiv for avlevert arkivmateriale,
naamere bestemt originalmateriale hvor det er fremstilt bruksversioner pa
mikrofilm eller mikrofiche, materiale som brukes selden eller er i for darlig
forfatning til a gjeres tilgjengelig, og materiale som er sperret for bruk iht. 30-
arsregelen. Men elektronisk arkivmateriale oppbevares ikke ved Hayes.
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Elektronisk materiale avleveres direkte til PRO. Og PRO har i stor grad valgt &
sette bort den videre handteringen av dette materialet til London University
Computer Centre, som tester avleveringer og fremstiller bruksvergoner pa
oppdragbasis.

Forsvarsdepartementet overtok i 1996 eierrettighetene til Hayes, som
opprinnelig huset en av Englands sterste ammunigonsfabrikker. Det ble
deretter fremlagt en plan for a utvikle Hayes med bistand fra private investorer.
Det litt spesielle utgangspunktet for denne planen var at Hayes ogsa omfatter en
sterre landeiendom som den engelske stat vurderer & realisere. Denne
situagonen ledet til en plan om et kombinert «land sale and records
management project» i 1997-1999. Progektet har mange likhetstrekk med den
norske Fornebuutviklingen. Tre private konsortier har per i dag kvalifisert seg
for &legge fram tilbud i form av konkrete utviklingsprosiekter. Hva
utviklingsprogektet til syvende og sist vil innebaae for mellomlagringen og
langtidsbevaringen av statlige elektroniske arkiv, er forelgpig helt uvisst.

5.3.2 Tyskland

Tysklands Bundesarchiv administrerer to «Zwischenarchive», ett i St.
Augustin- Hangelar naa Bonn og ett i DahlwitzHoppegarten naa Berlin.
Sentrene oppbevarer grovt sett de samme typer arkivmateriale som det engelske
Hayes-senteret. De handterer ikke elektronisk materiale, og Bundesarchivs
standpunkt er at de heller ikke vil vaare egnet for dette i fremtiden.

5.3.3 Frankrike

| Frankrike er det etablert samledepoter for mellomlagring av arkiv bade pa
sentralt og lokalt statlig forvaltningsniva. Depotene mottar bare papirarkiv,
vesentlig materiale som skal bevares midlertidig i pavente av kassasjon pa et
fastsatt tidspunkt. Riksarkivet — Archives de France — har tilsyn med
statsforvaltningens bortsettingsarkiv. Alt elektronisk arkivmateriale som er
vedtatt bevart, avleveres direkte til Riksarkivet. Det foreligger ingen planer om
a oppruste «semi-current archives» til & kunne motta el ektronisk arkivmateriale.

5.3.4 Nederland

Lose ordninger er etablert utenfor Riksarkivets regi ved at statlige organer
utfarer mellomlangsiktig lagring for andre organer. Dette startet som helt
provisoriske Igsninger for ca. 20 & siden. Riksarkivet ngyer seg med ainspisere
disse depotene. Ogsai Nederland mellomlagres utel ukkende arkivmateriale pa
papir. Ett sterre statsorgan har planlagt a tilby mellomlagring av elektronisk
meateriale, men planene har forelgpig ikke materialisert seg.

5.3.5 Andre EU-land

Egne depoter for lokal mellomlangsiktig lagring er etablert i Spania. Disse
administreres av statsarkivene. | de gvrige EU-landene brukes depoter for
mellomlangsiktig lagring mer som improviserte og provisoriske lgsninger fra
tid til annen. Dette kjennetegner ogsa de andre nordiske land, som i liten grad
har basert seg pa dike opplegg.
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6 Beskrivelse av tjenester

Hvilke tjenester ma en enhet som handterer mellomlangsiktig lagring tilby? Det
er naturlig adele inn i basistjenester, som ma tilbys, tilleggstjenester som ber
tilbys og ekstratjenester som det kan veae naturlig atilby nar en dik enhet farst
er etablert. Hvor grensene mellom basis- og tilleggstjenester gar er flytende,
men helt avgjerende for ressurs- og kompetansebehov. Det er viktig @ merke
seg at tjenestene som beskrives her ikke er ment a utgjare noe komplett
tjenestetilbud, men tjenester vi har identifisert som ngdvendige eller naturlige &
tilby.

| det felgende benyttes begrepet dokument som dokumentinnhold i terminologi-
listatil Noark-4, om den svakt strukturerte og formaterte informasonsenheten
som utveksles mellom virksomheter eller mellom virksomhet og publikum.
Dette vil typisk vaae en fil. Dokumentinformasjon benyttes om strukturert og
uformatert informasjon om dokumentet, for eksempel Noark-informasonen om
et dokument. Dokumentinformasjonen vil som oftest vaae data i en database.

Vedlikehold av dokumenter og dokumentinformasion vil vaae svaat forskjellig.
Vedlikehold av dokumentene vil ferst og fremst si a bevare dokumentets
lesbarhet ved nye vergoner av visningsverktgy og standardformater. Det er
underforstétt at enheten ma garantere at meningsinnholdet i dokumentene ikke
endres mens enheten har ansvaret for dem. Vedlikehold av dokument-
informasjon betyr farst og fremst a vedlikeholde strukturen eller database-
modellen.

6.1 Basistjenester

Den viktigste tjenesten enheten matilby er & holde mottatte dokumenter lesbare
med den til enhver tid gjeldende programvare for visning av dokumenter.
Behovet for dette er beskrevet i kapittel 4. Her er det imidlertid ogsa flere
mulige nivaer alegge seg pa, men handtering av arkivuttrekk fra Noark-
systemer synes som et fornuftig basisniva

6.1.1 Mottak av dokumenter

Enheten ma ha mulighet for mottak av dokumentene pa egnede formater og
media. | sin aller enkleste form vil dette vaare & kunne motta enkle
dokumentfiler med entydige identifikatorer, for eksempel unike filnavn. Det vil
i safal kreve at arkivskaperen selv holder rede pa hva hver fil inneholder, og
ma kunne bestille filer ved areferere til identifikatoren. For Noark-dokumenter
vil dokumentnummer kunne fungere som en dlik identifikator.

En videre utbygging av dette vil vaare & kunne motta dokumentene sammen
med et minimum av dokumentinformasjon, for & kunne tilby rudimentea sgking
I dokument informasjonen.

Et naturlig basisniva for dokumenter fra Noark-arkiv vil vagre a kunne motta
dlike arkivuttrekk som etter arkivforskriften skal deponeresi Arkivverket i
avleveringsformat. Et dlikt uttrekk vil inneholde dokumentene fra en arkiv-
periode. Dokumentene vil i dette tilfellet vaae i de godkjente arkivformatene i
henhold til Noark-standarden, og bade dokumentene og dokument-
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informasjonen ma vedlikeholdes i henhold til eventuelle endrede
spesifikagoner fra Arkivverket.

6.1.2 Vedlikehold av dokumenter for visning

Som nevnt ovenfor innebaarer a konvertere dokumentfiler av typene som er
godkjent som avleveringsformater i Noark-4 det absolutte minimum av
vedlikehold, dersom de endres ved revigoner av standarden.

Basisnivaet, vedlikehold av uttrekk fra Noark-arkiv, vil ogsa innebagre
vedlikehold av dokumentinformasjonen knyttet til dokumentene. Vedlikehold
av dokumentinformasjonen innebagrer ikke & gjere endringer i informasjonen,
men arestrukturere den til den til enhver tid gjeldende Noark-standard.

6.1.3 Sgking etter dokumenter

| sin mest rudimentaare form ma dokumenter kunne gjenfinnes ved hjelp av en
nekkel, for eksempel et dokumentnummer. Det krever i safall at bruker-
organisasjonen selv kan finne denne referansen fra en historisk database eller pa
annen mate.

Pa den annen side vil det vagre naturlig at enheten sammen med dokumentene
vedlikeholder den mest sentrale dokumentinformasjonen som sakstittel,
dokument beskrivel se, dokument dato eller lignende, og gjar denne tilgjengelig
som sgkekriterier.

| basisnivaet vil det vaare naturlig atilby sgking pa grunnlag av den avleverte
dokumentinformasjonen etter Noark- standarden.

6.1.4 Visning avdokumenter

Hens kten med vedlikeholdet av dokumentene er at de skal kunne visesi
eksisterende og alminnelig tilgjengelige visningsverktay til enhver tid. Det
normale vil vagre at brukeren gnsker a vise dokumentet med sin visnings-
programvare pa sin egen skjerm, for eksempel i en nettleser. Videre kan det
vage enskelig a fa overfart dokumentet til sin maskin for lokal videre-
behandling.

6.1.5 Alle Noark-funksjoner

Det kan diskuteres om basistjenesten bar vaare full Noark-funksgonalitet, det vil
S at enheten har et operativt Noark-system hvor ale funkgoner som ikke
omfatter endring er tilgjengelige for brukere og publikum i henhold til Noarks
styring av lesetilgang.

Det er flere forhold som taler for at basistjenesten bar inkludere drift av et fullt
Noark-system. For det farste er Noark-systemer tilgjengelige i markedet, og
enheten slipper a utvikle egen programvare for handtering av dokumentene og
dokumentinformasjonen. For det andre er det spesifisert utvekslingsformater
mellom Noark-systemer som gjer det enkelt & overfare dataene fra arkiv-
skaperens til enhetens system. For det tredje vil det da vaare enkelt for enheten a
tilby produksionav arkivuttrekk til Arkivverket som en tjeneste, bade for
deponi og endelig avlevering. Dette vil ogsa lette arbeidet for Arkivverket, som
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vil fa et begrenset antall akterer med spesialkompetanse pa omradet & forholde
seg til.

6.2 Tilleggstjenester

6.2.1 Tolking av skannede dokumenter

Enheten bar kunne tilby OCR-tolking av skannede eller PDF-lagrede
dokumenter, eventuelt lagret som en variant™® av det skannede dokumentet for
seking i dokumentinnhol det.

6.2.2 Vedlikehold av dokumenter for redigering

En naturlig utvidelse av vedlikehold for visning er & vedlikeholde starre antall
formater, i dag ville for eksempel gjeldende vergon av Microsoft Word vaae et
naturlig tilbud. Det kan ogsa vaare anske om & vedlikeholde flere formater av
samme dokument, for eksempel et arkivformet for avlievering til Arkivverket,
og en redigerbar vergon for mulig gjenbruk.

6.2.3  Arkivuttrekk

Enheten kan ogsa tenkes a utfare mer eller mindre av arbeidet med arkivuttrekk
som en tilleggstjeneste. Eksempelvis kan enheten motta en eksport av databasen
for de aktuelle dokumentene med tilharende dokumentinformasjon, ofte
betegnet som en historisk database, og selv produsere avleveringsformatet. Det
vil ogsa kunne tilbys som en tjeneste & overta hele arbeidet med a sanere Noark-
databasen ved endt arkivperiode.

6.2.4 Handtering av papirdokumenter

Det vil i overskuelig fremtid vaae papirdokumenter som av forskjellige grunner
ikke overfarestil elektronisk form. Disse bar kunne oppbevares av enheten og
vises pa forespersel.

6.2.5 Handtering av andre media

Enheten bar kunne oppbevare andre media, for eksempel video, film, lyd og
bilder, samt konvertere disse til aktuelle visningsverktay. Det kan for eksempel
dreie seg om a konvertere video- eller lydband til formater som kan spilles av
pa fremtidens spillere.

6.2.6 Handtering av digitale signaturer

Det er naturlig at digitale signaturer verifiseres ved journafering. Det er ulike
fordag til hvordan disse ska handteres ved arkivering. Enheten ma kunne ga
god for at dokumentenes innhol ds- integritet og autentisitet ikke svekkes ved
oppbevaring i enheten. | denne sammenhengen kan det tenkes flere tjenester
enheten kan tilby, for eksempel alagre sertifikatene som ble benyttet ved
verifiseringen.

5 Variant, se NOARK-4, del 1 pkt 5.2.2 En variant er underordnet en ordinaa, og vanligvis
endelig version av et dokument, og lagres alltid sammen med dette.
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6.2.7 Handtering av forespgrsler om innsyn

| trdd med prinsippet om ett kontaktpunkt, som ligger til grunn for offentlige
servicekontorer og til dels degndpen forvaltning, kan innsynforesparder fra
publikum rettes til enheten. Foresparselen rettes videre til aktuelt organ og
eventuelt saksbehandler, enheten felger den opp og mottar vedtak og videre-
formidler vedtaket til sparrer, eventuelt sammen med visning av hele eller deler
av dokumentet. Om dokumentet vises gjennom en nettleser, skrives ut pa papir
og sendes sparrer per post eller formidles pa annen mate er avhengig av
tilgjengelig teknologi og hva som er hensiktsmessig.

6.3  Ekstratjenester

Ekstratjenester kan vaae tjenester som tilbys brukerne ved overgang fra
papirbasert arkiv til elektronisk arkiv, for eksempel handtering av papirarkiv
eller tilgjengeliggjering av eldre arkivmateriale elektronisk, eller de kan vaae
mer fremtidsrettet, som for eksempel ata over mer av de daglige funksjonene i
en arkivtjeneste, mot en full drift av arkivtjenesten.

6.3.1 Skanning av papirdokumenter

| en overgangsperiode vil enheten métte motta blandede arkiv med bade
elektroniske og papirbaserte saker. Papirarkivet vil i utgangspunktet oppbevares
og vedlikeholdes hos arkivskaperen. En mulig ekstratjeneste kan vage a gjare
disse papirdokumentene elektronisk tilgjengelig ved & skanne dem og lagre dem
elektronisk. En dlik tjeneste vil ogsa kunne utvides til & gjelde rene papirarkiv,
hvor enheten bare mottar en elektronisk journal.

6.3.2 Full drift av en arkivtjeneste basert pa Noark

Vi mener at en nyttig arkivtjeneste i en statlig virksomhet krever en viss
forstaelse av virksomhetens arbeidsomréde og organisasjon. Det er derfor etter
vart syn ikke hensiktsmessig a sette ut (outsource) en komplett arkivtjeneste til
en virksomhet med generell kompetanse pa arkivarbeid. Det er imidlertid
ingenting i veien for & sette bort alt det praktiske arbeidet med handtering av
dokumentene og drift av arkivsystemet.

En variant av en dik tjeneste er atilby drift og vedlikehold av selve Noark-
systemet, inkludert vedlikehold av dokumenter og strukturen pa dokument-
informasjonen, samt andre sentrale oppgaver, som produkson av arkivuttrekk
og lignende. Dette er ikke ulikt situagonen som er svaat vanlig for regnskaps
systemer og lgnns- og personal systemer, hvor de enkelte gkonomi- eller
personalavdelingene har ansvaret for at korrekte data registreres, men en sentral
organisagon sarger for drift av systemet, overfaring av lann til rette konti,
avlevering av data til pengonskasser og skattemyndigheter, utskrift av lanns-
dipper med mer. Arkivskaperen vil innen en dik organisering fremdeles ha
ansvaret for journafering og distribusjon av dokumentene, men dipper a utfare
de mer tekniske sidene av arkivhol det.

En annen variant er at enheten ogsa patar seg ansvaret for & fa dokumentene inn
i arkivet og distribuere dem til rette mottakere. Dette kan ogsd innebaare &
konvertere fra papir eller andre formater.
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6.3.3 Ikke-Noark-arkiv

Det finnes en mengde arkiv som omfattes av arkivioven som ikke er strukturert
I henhold til Noark-standarden. Det kan vaae en naturlig utvidelse av enhetens
virksomhet a vedlikeholde slike arkiv. Dette kan dreie seg om databaser med
utel ukkende uformaterte data, hvor vedlikeholdet vil bestdi & vedlikeholde
strukturen dlik at dataene kan lesesi nye versoner av applikas onene som
produserte dem, eller kombinagon av formaterte dokumenter og uformaterte
data. Vedlikehold av arkiv som ikke benytter standardiserte systemer, vil kreve
et mye tettere samarbeid med arkivskaperne og leveranderene av de mer eller
mindre spesialiserte systemene.

6.3.4 Full dokumenthandtering

Et viktig element av en elektronisk forvaltning er samarbeid om dokument-
produksjon. Man kommer langt med full elektronisk dokumenthandtering
innenfor virksomhetene, men en felles dokumenthandteringstjeneste vil
forenkle dlikt samarbeid over virksomhetsgrensene. Enheten kan for eksempel
serge for tilgang til produksjonsverktgy, versjonshandtering og publisering av
delte dokumenter. En dik tjeneste vil ogsa naturlig inkludere arkivering og
vedlikehold av dokumenter som ikke handteres i Noark.
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7 Organisering og finansiering

7.1  Hvilke spgrsmal mavurderes ved valg av lgsning?
For afinne den mest hensiktsmessige organisering og finansiering av en felles
|@sning ma blant annet felgende spersmd vurderes:

Formds- og kostnadseffektivitet ved ulike l@sninger

- hvilken Igsning vil vaae mest formals- og kostnadseffektiv for
statsforvaltningen som helhet?

- i hvilken grad ivaretar ulike lgsninger de to primaae brukergruppenes
(arkivskaper og Arkivverket) behov?

Sparsmdlet om tillit, bade i forhold til dokumentenes integritet og i forhold
til oppbevaring av sensitive og hemmelige dokumenter

Behovet for langsiktige lgsninger og stabil drift (unnga konkurser eller
hyppig skifte av tjenesteyter)

Skal lgsningen(e) vaare obligatorisk eler frivillig for statlige virksomheter
(arkivskapere)?

Skal det opprettes en egen statlig virksomhet som tilbyr tjenesten, skal

tjenesten kjgpes i markedet eller skal tjenesten inngd i en alerede
eksisterende statlig virksomhet?

Brukerfinansiering €eller finansiering over statsbudgettet?

7.2  Vurdering av ulike lgsninger
Arkivskaper s behov

Vi antar at arkivskaper vil ha behov for falgende i forhold til en Iasning for
mellomlangsiktig lagring:
At vedlikehold og dokumentfremhenting (basistjenester) er tilfredsstillende.

At arkivskaper har tillit til l@sningen i forhold til sikkerhet og behandling av
fortrolige dokumenter.

At lgsningen er kostnadseffektiv for arkivskaper.

At Igsningen er stabil, dvs. at det ikke er stadig behov for a skifte tjeneste-
leverander.

At Iasningen kan tilby et sett med utvidete tjenester overfor arkivskaper,
f.eks. i forhold til fagsystemer, oppbevaring av papirmateriae og pa lengre
sikt kanskje «outsourcing» av drift av arkiv.

Arkivverkets behov
Arkivverket har felgende behov i forhold til en dlik Iasning:

At vedlikehold og bevaring av dokumenter (basistjenester) er
tilfredsstillende.

At Riksarkivet kan forholde seg til faarest mulige lgsninger ved avlevering.
Fa og profesjonelle akterer vil redusere den ressursbruken som er i dag. Det
gdr i dag svaat mye arbeid med til diskusion rundt utforming av
dokumentasion og forstéelse for hva man gnsker avlevert.
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At lgsningen er stabil.

At Igsningen ikke innebager en stor ressursmessig belastning for Arkiv-
verket i forbindelse med ev. sertifisering av tjenestetilbydere.

| tillegg er det relevant alegge vekt pa at Igsningen som velges er mest mulig
formdls- og kostnadseffektiv for staten som helhet.

7.3  Organisering hos arkivskaper
Dette avsnittet drafter forskjellige lasninger i forhold til behov hos arkivskaper.

7.3.1 Markedslgsning

| en ren markedsl@sning ser vi for oss at tjenester knyttet til mellomlangsiktig
lagring tilbys av private leverandaerer. Det finnes ulike méter dette kan lases pa,
se eksemplene nedenfor.

7.3.1.1 Internt hos arkivskaper

Den juridisk enkleste formen for tjeneste vil vage at systemet befinner seg
internt hos arkivskaper. Tjenesteleveranderen meter da opp hos arkivskaper og
foretar nadvendig vedlikehold og konvertering av informasjonen pa systemet
som er plassert hos arkivskaper. Brukere som har ansvar for & gjare
informasjonen tilgjengelig, gar datil maskinen og henter ut informasjonen
direkte. Innsynbegjaginger behandles pa vanlig mate. Videre vil en unnga
tekniske problemer som for eksempel konfidensialitetssikring av informasjon
som skal sendes mellom arkivskaper og en tilbyder av en tjeneste for mellom
langsiktig lagring. En dlik lgsning vil vaae forenlig med lokale Igsninger, jf.
punkt 7.4.1. Dette vil imidlertid vaae en gkonomisk kostbar |@sning, fordi det
ma kj@pes egne dataanlegg eller lokal datakapasitet for hvert enkelt system som
skal vedlikeholdes.

7.3.1.2 Eksternt med direkte tilgang

Dette innebager at tjenesteleveranderen har driftsansvaret for databasen i egne
lokaler, og gjer systemet eller de elektroniske dokumentene tilgjengelig for
arkivskaper via datalinjer. Arkivskaper behandler ale innsynspgrsma og
handterer ellers ale juridiske forhold rundt informasjonen i systemet.

Sensitive dokumenter eller informasjon som omfattes av Sikkerhetsloven eller
Beskyttel sesinstruksen krever saalige tekniske og organisatoriske sikkerhets-
tiltak ndr de er lagret i elektronisk form. Reglene vil gjelde for enhver som
utferer tjeneste eller arbeid for statlig virksomhet og som i dette arbeidet
behandler gradert informasjon. Som eksempel pa tekniske tiltak vil det kreves
brannmur for informagon som er gradert FORTROLIG etter Beskyttelses-
instruksen. Brannmuren skal godkjennes av Forsvarets overkommando/
Sikkerhetsstaben (FO/S). Informasjonsoverfaringen skal skje med FO/S-
godkjent kryptering®®. Kravenetil sikring av sikkerhetsgradert informasjon er i
det hele tatt meget strenge, dyre og omfattende og kan medfare at denne typen
informasjon allikevel bar behandles saarskilt utenfor de alminnelige systemene.

16 Kryptering: Omforming av data slik at de ikke er rekonstruerbare for uvedkommende.
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Dette for &unnga at kravene til sikkerhetsgradert informasjon blir en faktisk
hindring for & lage gode systemer for det vesentligste av forvaltningens
elektroniske dokumenter. Dette vil riktignok skape et annet problem ved at en
rekke journalsystemer vil ha elektroniske dokumenter som er gradert og som
ikke er gradert. (Dersom det opprinnelige systemet hadde sikkerhets-
funkgonalitet som gjorde dette mulig). Man kan da risikere oppsplitting av
arkivene og deling ned pa saks- og dokumentniva. Det meste av forvaltningens
informagjon er av en dik art at det skulle vaare uproblematisk med en ik
lasning. Denne lgsningen er det vi vel tenker oss som den mest praktiske.

7.3.1.3 Eksternt uten direkte tilgang

Dette innebager at de elektroniske dokumentene og tilhagrende databaser
arkiveres hos tjenesteleverandar. Dataene arkiveres pa en dik méte at de ikke er
tilgiengelig utenfra. Enten som fglge av at tjenesteleveranderens maskiner ikke
er tilkoblet eksterne linjer eller fordi datasettene ligger pa eksterne lagrings-
medier som ma manuelt settes opp for at dataene blir gjort tilgjengelig. For en
dik Igsning blir det enkelt i vareta sikkerheten for at informasionen i
systemene ikke kommer pa avveie. Samtidig blir det desto vanskeligere for
arkivskaper og andre a fatilgang til «sin» informasjon.

Innsynbegjaaringer vil kreve at det tas en utskrift av det aktuelle dokumentet
eller kopi av dataene pa et fysisk lagringsmedium som sendes via post eller
kurér til arkivskaper, som igjen behandler innsynbegjaaingen for dokumentet.
For en del typer informagjon — saalig av eldre type som det er liten ettersparsel
etter, kan dette vaae en hensiktsmessig |@sning.

En mellomlasning som ogsa kan draftes er om lagringstjenesten selv kan fa
myndighet til & behandle innsynbegjaainger. En annen mellomlasning kan veae
at tjenesten utleverer dokumenter som er klarert som offentlige.!’ Dette
forutsetter blant annet at man i journalsystemet merker av dokumenter som
«3penbart» er offentlige. Dokumenter som ikke er offentlige eller som muligens
ikke er offentlige vil fortsatt métte vurderes av arkivskaper i forhold til innsyn.

7.3.1.4 Sterke og svake sider ved en markedslgsning

Det foreligger ingen store praktiske og juridiske hindringer for at en tjeneste-
leverander kan vagre en privat bedrift. Sa lenge tjenesten kun innebagrer fysisk
og logisk oppbevaring av informasjon, er det fra Datatilsynets side
uproblematisk at en privat tjenesteleverander utfarer denne typen tjenester selv
om informagjonen inneholder sensitive personopplysninger.

17} Statskonsults rapport 1998:13, Juridiske problemstillinger ved el ektronisk saksbehandling
og dokumenthandtering (http://www.statskonsult.no/publik/publikasjoner/1998-13/index.htm)
uttrykker man skepsis til forhandsklassifisering av dokumenter : «N&r det gjelder dokumenter
der det kan vaare tvil om dokumentet skal unntas offentlighet, er en slik direkte tilgang mer
betenkelig. Dersom organet allerede ved journalfgringen mataendelig stilling til om
dokumentet er offentlig, kan det vaere grunn til &frykte at dokumenter blir unntatt fra
offentlighet «for sikkerhets skyld». Muligheten for en ny vurdering av offentlighet ved en
konkret henvendel se er sannsynligvis en mekanisme en bar beholde for dokumenter som ikke
helt opplagt er offentlige.» (side 23)
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Etter det nye lovverket er det ingen hindringer for at ogsa sikkerhetsgradert
informasgjon (konfidensielt og hayere) kan oppbevares og utleveres av en privat
tjenesteleverander. Dette forutsetter at en har sgkt og fatt innvilget de
nedvendige klareringer fra FO/S. Dette gjelder ogsa om tjenesteleverandaren
ma seke fram dokumentene og lese igjennom dem for & finne de riktige
dokumentene (slik en vanlig arkivtjeneste gjar). Med dagens teknologi vil det
vage uaktuelt med direkte tilgang via eksterne linjer for denne typen
informasjont®.

Ogsa sikkerhetskravene i forskrift til personopplysningsloven kan hindre
transport av sensitive personopplysninger og andre taushetsbel agte data over
dpne datalinjer. Det er vel sannsynlig at fremtidig krypterings- og sikkerhets
teknologi vil gjare det enklere a utveksle sensitive personopplysninger over
dpre datalinjer eller via Internett. | satilfelle vil problemene rundt valg av en
ekstern lgsning med direkte tilgang i forhold til innsyn og utlevering sterkt
reduseres.

En ren markeds gsning vil etter var vurdering ha en klar fordel i forhold til &
utnytte kompetansen i privat sektor. PA samme mate vil en dik ordning ikke
medfere en gkning i antallet offentlig ansatte. Dersom det er tilstrekkelig
konkurranse pa markedet kan det argumenteres for at en ik |@sning ogsa vil
vaze den mest kostnadseffektive for den enkelte arkivskaper.

Hvis lagringstjenesten konkurranseutsettes vil det i imidlertid i realiteten bety at
oppgavene tilfaler et fatall aktarer. Et viktig spgrsmal i den forbindelse er
hvorvidt det er sannsynlig at man vil fa ytterligere markedskonsentrasjoner ev.
monopol. Fa akterer kan innebaare gkte priser og dermed gkte utgifter for staten
totalt.

Nar det gjelder tillit kan det argumenteres for at en privat tilbyder ikke vil ha
samme grad av tillit som en offentlig akter. Tillit er vesentlig i forhold til &
handtere fortrolig informasjon, i forhold til & serge for det ngdvendige vedlike
hold av databaser og i forhold til & bekrefte dataintegritet. Spersma som dette
kan imidlertid delvis reguleresi kontrakter og gjennom godkjenningsordninger.
Det samme gjelder til en viss grad behovet for stabile og langsiktige lasninger.
Konsekvenser av ev. endringer i elerskapet til tjenesten eller avvikling av
virksomheten kan delvis reguleres i avtaler. Det vil imidlertid i utgangspunktet
ikke vaae enskelig for verken arkivskaper eller Riksarkivet med hyppige skifter
av tjenesteleverander. Hensynet til tillit, stabilitet og langsiktighet i |@sningene
vil ikkei like stor grad kunne ivaretas av private aktarer som av en offentlig
tjeneste.

Sett fra Riksarkivets side vil en ren markeds gsning kunne fungere tilfreds
stillende séfremt oppgavene utfares tilfredsstillende. For Riksarkivet er det en
fordel med sa fa leverandarer som mulig pa grunn av deres rolle i forbindelse
med avlevering av dokumenter. Riksarkivets gnske om faarest mulig
leveranderer a forholde seg til, kan til en viss grad sta i motsetning til arkiv-
skapers gnske om konkurranse og kostnadseffektive |gsninger.

18 Kilde: Elisabeth Mathisen, Forsvarets overkommando/Sikkerhetsstaben.
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7.3.2 Offentlig lgsning

En offentlig l@sning vil innebaare at staten selv oppretter en egen lgsning for &
betjene statlige virksomheter. En offentlig |@sning kan organiseres og
finansieres pa ulike mater:

Egen nyopprettet virksomhet eller som en del av en eksisterende virksomhet
Finansiering over statsbudgettet eller brukerbetaling eller en kombinasjon

Obligatorisk eller frivillig for arkivskapere
En dller flere statlige l@sninger

7.3.2.1 Sterke og svake sider ved en offentlig lgsning

For arkivskaper vil en offentlig lasning ssalig ha sin styrke i forhold til
stabilitet, langsiktighet og tillit. Ny teknologi og endringer i samfunn og
forvaltning bringer med seg nye behov for offentlig infrastruktur. En offentlig
tjeneste for mellomlangsiktig lagring kan vaare del av en dlik infrastruktur. Det
er grunn til d anta at statsforvaltningen i utgangspunktet vil ha stor tillit til en
offentlig lasning, ikke mingt i forhold til handtering av fortrolig materiale. En
offentlig lasningdeverander vil ikke kunne ga konkurs, noe som vil sikre
stabilitet i driften.

En offentlig lasning kan tilby mellomlangsiktig lagring til de deler av
forvaltningen som ikke er i stand til & utfere arbeidet selv. Tjenesten vil hasin
egen maskinpark og egne teknikere som har arkiverings- og driftsansvar for de
elektroniske arkivene de tar i mot. Tjenesten kan sette ut deler av oppgavere til
private, men skal ha hovedansvaret selv. A sette ut driftsoppgaver vil antagelig
vage en forutsetning for & kunne yte et sterre spekter av tjenester og for & kunne
sikre en kostnadseffektiv drift.

Et annet argument for en offentlig lasning er at det er statlige virksomheter som
er arkivskapere og det er en statlig virksomhet som skal motta dokumentene
etter mellomlagringen. Dette kan i seg selv tale for at det ber vazre staten selv
som har ansvaret for den mellomlangsiktige lagringen.

Opprettelsen av en statlig lasning kan imidlertid innebaae en gkning i antallet
offentlige oppgaver og en gkning i antallet offentlig ansatte sett i forhold til en
markeds gsning og antagelig ogsa lokale lasninger. Ved lokale lasninger er det
sannsynlig at mange statlige virksomheter vil velge & sette bort deler av arbeidet
med vedlikehold av databaser o.l. til private. Med en offentlig lasning vil sterre
deler av dette arbeidet bli utfert av offentlig ansatte. Dette er i seg selv ikke et
argument mot en statlig l@sning, men ettersom regjeringen gjennom
moderniseringsprogrammet har lagt vekt pa brukerorientering og overfering av
oppgaver fraforvaltning til tjenesteyting vil opprettelse av en ny statlig tjeneste
kunne ses som lite gnskelig. En vurdering av hvorvidt en lgsning ber vaae
privat eller offentlig ber imidlertid primaat foretas ut fra andre kriterier.

7.3.2.2 Organisering av en offentlig lgsning

Hvis man velger & opprette en offentlig I@sning ma det tas stilling til om denne
tjenesten skal innga i en allerede eksisterende virksomhet eller om det skal
opprettes en ny statlig virksomhet. Det ma videre tas stilling til hvilken
tilknytningsform virksomheten skal ha (herunder ogsa departementstilherighet).
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Etter var vurdering er det lite hensiktsmessig a opprette en offentlig lesning
som et statlig selskap. Virksomheten vil i utgangspunktet kun betjene statlige
kunder og ikke operere i et marked. Dersom det er gnskelig at en |gsning ogsa
skal kunne tilby tjenester til private virksomheter, bar man etter var vurdering
gainn for en ren markeds gsning og ikke opprette en offentlig lesning. Nar det
gjelder tilknytningsform for en offentlig lasning vil det derfor etter var
vurdering vaae mest hensiktsmessig a velge et ordinaat forvaltningsorgan.

Dersom en |gsning skulle vagre offentlig kan det vaare hensiktsmessig a tenke
seg at den blir underlagt Riksarkivaren. Riksarkivet har ansvaret for den
langsiktige lagringen av alle offentlige dokumenter og vil vaare mottaker av
arkivmaterialet etter mellomlangsiktig lagring. En mulig modell vil veare at det
opprettes et eget organ som administrativt er underlagt Riksarkivaren, men som
ikke er en del av Riksarkivet eller Statsarkivene. En tjeneste underlagt Riks-
arkivaren kan foresta saksbehandling nar det gjelder behandling av innsyn bade
| taushetsbelagt arkivmateriale og i arkivmateriale underlagt ordinaare unntaks-
bestemmel ser fra offentlighetsloven. Dette forutsetter at denne tjenesten far
samme type relagon til Riksarkivaren som Riksarkivet.

En innvending mot denne lgsningen er at forskjellen mellom avlevering og
mellomlangsiktig lagring forsvinner. Det kan tenkes at innfaringen av en
l@sning underlagt Riksarkivaren farer til en lovendring som innebaaer at det
ikke blir noe klart skille mellom avlevert materiale og materiale som er
deponert hos en leverander av tjenester for mellomlangsiktig lagring.
Forskjellen blir utelukkende redusert til responstid for tilgjengeliggjering av
materialet som er arkivert i denne tjenesten.

Et annet sparsma som ber berares nar det gjelder opprettelse av en offentlig
lasning er hvorvidt det bar opprettes én eller flere lasninger. Det er f.eks. mulig
at departementenes behov for |asninger dekkes av Statens forvaltningstjeneste
eller at det opprettes sektorvise tjenester. For arkivskaper vil det sentrale vaae
a lesningen leverer tjenester til lavest mulig kostnad, mens det for Arkivverket
vil vaae gnskelig med et lite antall lasninger. Av den grunn ber det etter var
vurdering ikke legges opp til & opprette et stort antall offentlige lasninger.

Med hensyn til hvorvidt valg av lasning skal vaare obligatorisk eller frivillig for
statlige etater vil vi i utgangspunktet legge vekt pa at det er viktig med
frivillighet. Frivillighet maimidlertid ogsa sesi sammenheng med |@sningens
muligheter for forutsigbar drift og planlegging av virksomheten. Et annet
sparsmal er om alle statlige virksomheter skal kunne benytte tjenesten, eller om
den skal vaae forbeholdt de sma

7.3.2.3 Finansiering av en offentlig lgsning

Hvis man velger en lasning hvor staten selv leverer tjenesten ma det avklares
hvorvidt man skal velge brukerfinansiering, finansiering over én felles post pa
statsbudgjettet eller en delt lasning. Brukerfinansiering kan vage salig
hensiktsmessig der hvor kjgper har muligheten til a regulere egen ettersparsel
etter tjenesten. Dette vil i liten grad vaae tilfellet med en la@sning for mellom
langsiktig lagring av saksdokumenter. Lovverket stiller klare krav til lagring og
rettigheter til innsyn osv. Det betyr at statlige virksomheter i liten grad kan
dimensjonere sin egen ettersparsel etter tjenester. Dette taler for en I@sning med
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vanlig bevilgningsfinansiering som basisfinansiering, men med brukerbetaling
pa visse tjenester.

Pa den annen side kan det argumenteres for at hvis bruken av |gsningen skal
vage frivillig, ber den ogsa vaae brukerfinansiert. En frivillig l@sning innebaarer
at statlige virksomheter i utgangspunktet har valget mellom & foreta den
mellomlangsiktige lagringen selv, kjgpe tjenester i markedet eller benytte en
statlig lesning. Dette innebazrer en reell konkurransesituagon for en ev. statlig
l@sning, noe som igjen kan tale for ren brukerfinansiering av tjenesten.

Dersom virksomheten i sin helhet finansieres over en felles post pa stats-
budgettet vil de totale kostnadene ved tjenesten bli synlige, men man mister
samtidig incentiver for arkivskaper til & vurdere kostnadene ved bruk av
tjenesten. Likeledes kan det argumenteres for at heller ikke lagringstjenesten vil
ha tilstrekkelige incentiver til kostnadseffektiv drift og god markedstilpasning
ved en dik lgsning.

7.3.3 Kompetanse og ressursbehov

Kompetansen som er ngdvendig for a drive en fellesgsning kan klassifiseres i
fire omrader:

Arkivfaglig kompetanse, inkludert relevant regelverk
Kunnskap om elektronisk dokumenthandtering

Kunnskap om tjenesteyting i forbindelse med applikasonsdrift
«Datasentral»kompetanse

Det farste av disse kompetanseomradene dekkes farst og fremst av Arkivverket,
men ogsai arkivtjenestene i de statlige organer og til en viss grad hos
konsulenter og leverandarer av arkivligsninger til det offentlige. Det andre
omradet dekkes i stor grad av konsulenter og leveranderer av spesialiserte
dokumenthandteringssystemer, som delvis inkluderer leveranderer av arkiv-
l@sninger og -tjenester til det offentlige. De to siste omradene dekkes farst og
fremst av det som i dag kalles ASPer (Application Service Providers) og de
tradigonelle datasentral-1everandarene.

7.3.4 Kostnader — eksempelet PetroData

Det er svaat vanskelig & estimere kostnadene ved fellesl gsninger som utredes
her, dalasningene er |ast spesifisert og volumet og tjenestebehovet er svaat
usikkert. Vi har valgt a gi et inntrykk av kostnadene ved et eksempel:
Kostnadene ved etablering og drift av Diskos-PetroBank og PetroData AS siden
1992%°. Dalgsningen ikke er direkte overfarbar til en I@sning for lagring og
gienfinning av dokumenter, og valg av teknisk lgsning vil bety mye for
kostnadsbildet, falger en kort beskrivelse av den tekniske l@sningen Diskos-
databasen er basert pa. Se for @vrig omtalen av Diskos i kapittel 4.7.

PetroData AS er selve driftssentralen med Diskos-databasen som handteres av
et system bestéende av falgende hovedkomponenter:

19 Kilde: Eric Toogood, Oljedirektoratet.
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PetroBank, en spesialutviklet applikasjon
Oracle databasehandteringssystem
Magstar (IBM 3590 tape og 3494 tape library server)

Adstar Distributed Storage Manager, programvaren som handterer tape
library

Dataene er lagret «near-line», det vil s at dataene hentes av en robot fra
Magstar-systemet. En dlik konfiguragon kan vaae aktuell for felled gsninger for
lagring av saksdokumenter, men datamengden og kravene til responstid vil
sannsynligvis ikke veae sa store at det er nadvendig.

Nettverket for dataoverfering er levert av Telenor (Nordicom ATM og FDDI),
og har svaat stor bandbredde, formodentlig mye starre enn det vil vaare behov
for til overfering av enkeltdokumenter.

Fra 1992 til i dag er det brukt ca. 99,5 mill. kr til administragon, programvare,
nettverk og etablering av PetroData drift. Ca. 10 mill. kr av dette er
programutviklingskostnader til PetroBank. | tillegg har ett av oljesel skapene
bidratt med programvare til PetroBank som IBM har brukt videre.

7.4 Arkivverkets rolle

Som nevnt i kapittel 2 vil Arkivverket, som forvalter av regelverket pa omradet,
spille en viktig rolle i organiseringen av eventuelle felleslgsninger for mellom:
langsiktig lagring av saksdokumenter. Utredningen har vurdert felgende roller
for Arkivverket:

Som tjenesteleverander. Det vil si at Arkivverket selv stér ansvarlig for
fellesl@sningen og leverer tjenester til arkivskaperne, dog sk at Arkiv-
verket selv kjgper eventuelle tjenester i markedet.

Som godkjenningsinstans. Med dette menes at arkivskaperne selv kjgper de
nadvendige tjenester, men ma velge lasninger som Arkivverket godkjenner.
| alle lasninger ma Arkivverket gi dispensasjon fra deponeringskravet.

Som tjenesteleverander og godkjenningsinstans. Dette er kombinasjonen av
de to foregaende rollene. | denne modellen ligger ogsd muligheten for at
Arkivverket er tjenesteleverander pa utvalgte oppgaver og godkjennings-
instans for resten av oppgavene.

Uansett hvordan en felleslasning organiseres, vil Riksarkivet méatte handtere
ulike forhold omkring felles asningene. | figurene nedenfor er dette illustrert
ved at Riksarkivet har en egen enhet for mellomlangsiktig lagring («MLL-
enhet»). Denne enheten kan vaare mer eller mindre tett organisatorisk knyttet il
Riksarkivet, fra a vaare en del av dagens organisasion til & vaae helt fritilt.
Sylinderne i figurene 4 og 5 illustrerer databasene som inneholder
dokumentene, disse er koblet til de organisatoriske enhetene som har
vedlikeholdsansvaret for dem.

7.4.1 Lokalelgsninger

Med lokale Igsninger menes her at det ikke opprettes noen felleslgsning eller
godkjenningsordning for slike lasninger. Arkivskaper vil som i dag ha ansvaret
for mellomlangsiktig lagring med de oppgaver det medfarer. Den enkelte arkiv-
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skaper vil enten selv sta for vedlikehold og oppdatering av databaser €ller kjgpe
tjenester i markedet for & utfere disse oppgavene. Dersom arkivskaper velger
den siste l@sningen vil det kunne vaare en kime til mer standardiserte og
privatiserte lgsninger, og dermed skape et behov for godkjennings- eler
sertifiseringsordninger.

Lokale lasninger innebaarer & viderefgre dagens ordning. For enkelte
virksomheter kan en dlik I@sning bety at innferingen av elektronisk saks
behandling og elektronisk arkiv utsettes fordi virksomheten selv ikke kan
handtere vedlikehold og oppdatering av databasene. For andre virksomheter kan
det bety at de selv ma sgrge for & ha personalressurser til a utfere det
nedvendige vedlikehold av databaser inkl. dokumenter. For andre igjen vil en
lokal l@sning bety at de aktivt gar ut i markedet for a kjgpe lagringstjenester.
Det vil innebagre et farste skritt mot en ren markedsl@sning for mellom
langsiktig lagring (se avsnittet under). For staten som helhet vil lokale I@sninger
trolig bety mindre styrbarhet i forhold til & sikre at forvaltningen som helhet tar
I bruk elektronisk saksbehandling. Med utgangspunkt i den sterke fokuseringen
pa effektivitet, brukerorientering og degndpen forvaltning er dette antagelig en
lite anskelig strategi.

Sett fra Riksarkivets stasted vil lokale lgsninger innebagre at de ma forholde seg
til hver enkelt arkivskaper ved avleveringstidspunktet. Erfaringsvis bruker
Riksarkivet forholdsvis mye ressurser i forbindelse med avlevering blant annet
fordi det ma foretas en rekke avklaringer med de ulike arkivskapere. For Riks-
arkivets del vil det som nevnt tidligere vaae en fordel med faarest mulige
instanser som foretar avleveringen.

Figur 4 viser dagens situagon i det tilfellet at arkivskaper selv vedlikeholder sitt
elektroniske arkiv, og Riksarkivet har gitt dispensasion fra deponeringskravet.

—

di on fra d .| Riks-
Arkiv- ispensasjon fra deponering arkivet

skaper MLL-
.
I avlevering ——————”| enhet

Figur 4 Lokale lgsninger

7.4.2 Riksarkivet som leverandgr

Figur 5 illustrerer situasionen der Arkivverket er leverander av tjenester for
mellomlangsiktig lagring. Denne organiseringen forutsetter at kravet til at
arkivskaper selv ma vedlikeholde kopier av de data som er deponert bortfaller,
og at de tjenester som ma ytesi forbindelse med de deponerte dokumentene,
ytes av Arkivverket. Avlevering vil kun representere den juridiske overlevering,
da Arkivverket alerede har de vedlikeholdte deponerte dokumentbasene.
Dersom den tekniske driften settes bort til en eller flere leveranderer vil denne
organiseringen fare til en enhetlig og profegonell spesifikagon av tjenesten.
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I deponering ———— | enhet

Figur 5 Riksarkivet som leverander

7.4.3 Uavhengig leverandgar

Figur 6 viser organisatoriske lgsninger hvor en eller flere statlige eller private
leverandarer har ansvaret for den mellomlangsiktige lagringen. Store etater vil
kunne vagre i stand til & drive sine egne mellomlangsiktige lagringstjenester, og
det vil kunne vaare aktuelt atilby slike tjenester til andre statlige organer for afa
til optimal ressursutnyttelse. Det kan ogsa tenkes etablert statlige fellestjenester
organisert lik Statens forvaltningstjeneste, for a betjene departementene. Det
vises ikke i figuren, men for at det skal vage tale om fellesgsninger er det
forutsatt at antall leveranderer er vesentlig mindre enn antall arkivskapere.

Bade statlige og private lasninger vil kreve en godkjenning fra Arkivverket,
som ogsa skal motta avlevert materiale.

R
di on fra d .| Riks-
Arkive ispensasjon fra deponering arkivet
skaper MLL-
|  — | enhet
\ godkjenning
overfgring ; ,
avlevering
\» Leveran- _/
dor
&_,_,_/"

Figur 6 Uavhengig leverander

7.4.4 Samarbeid med mellom tjenesteleverandgrene og Riks-
arkivet

Uavhengig av om det velges private eller offentlige |asninger ma organet som
er ansvarlig for tjenesten ha et tett og naat samarbeid med Riksarkivet. Det
mest hensiktsmessige i forhold til de praktiske sider ved avlevering er at det
finnes faarest mulig organer som forestar avlevering. Dette vil innebaare en
betydelig forenkling av arbeidet forbundet med klargjaring av det elektroniske
materialet for avlevering. Det gar svaat mye tid og ressurser med til diskusjon
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rundt utforming av dokumentasjon og forstéelse for hva man ansker avlevert. |
tillegg vil det skje Igpende endringer i filformater og metoder for langtids-
bevaring. Det er ogsd mulig a tenke seg et samarbeid med tjenesteleverandaren
pa metodeutvikling, teknologi og filformater. Det kan ogsa vagre hensiktsmessig
atenke seg oppbygging av faglige miljger for langsiktig lagring av digital
informagjon. Det finnes en del offentlige organer som er opptatt av
problematikken. 2

For Riksarkivet vil det vaare enklere & samarbeide med og informere en eller
noen fa leveranderer av dike tjenester. | forhold til testing og kontroll av
mottatte systemer vil en mest mulig ensartet praksis gi betydelige ressurs
gevinster.

7.45 Sertifisering og kvalitetssikring

Etter arkivioven og forskriftene har Riksarkivet myndighet til & godkjenne
arkivene til offentlige organer. Dette inkluderer lokaler, rutiner og lgsninger for
hvordan arkivet er organisert. Dette gjelder ogsa arkivtjenester som er bortsatt
til andre leveranderer. Riksarkivet er ogsa godkjenningsmyndighet for
elektroniske arkivsystemer og kan med hjemmel i forskrift om Riksarkivarens
bestemmel ser (avleveringsreglene) og forskrift om offentlige arkiv stille krav til
utformingen av systemer/lasninger for arkivering av elektronisk (og papir-
basert) arkivmateriale.

Det ma stilles svaat haye krav til en l@sning som kan tenkes a levere arkiv-
tjenester til flere offentlige organer. Kravene ma ogsa vaae knyttet til finansiell
bageevne og avtalerettslig regulering som sikrer arkivskapers rett til materialet
dersom tjenesteleveranderen skulle ga konkurs. Vi viser her til de juridiske
elementene i BitBank-rapporter’!. Ogs hvis en velger en offentlig l@sning bar
det vurderes om virksomheten ma sertifiseres. Vi ser i farste rekke for oss at
sertifisering kan foretas av Arkivverket. Det kan imidlertid vaae aktuelt at
kvalitetssikringen foretas av en ekstern virksomhet som f.eks. Norsk
Akkreditering (akkreditering), Det norske Veritas e.l. (sertifisering) .

7.4.6 Mulige dobbeltroller

Dersom Arkivverket skal ha ansvaret for & sertifisere private leverandarer og
samtidig selv tilby tjenester, vil det bety at Arkivverket far en uheldig
dobbeltrolle. Hvis Arkivverket skal ha en rolle som |gsningsleverander vil det
imidlertid vaare vanskelig & unnga denne dobbeltrollen sa lenge tjenesten skal

20 Sratistisk sentral byrd, Nasjonalbiblioteket i Rana, Norsk samfunnsvitenskapelig datatjeneste,
enkelte miljger pANTNU, Trygdeetaten, Skatteetaten foruten Arkiv verket

21 Nasjonal BitBank — forprosjekt om juridiske forhold ved Prof. Dr juris Dag Wiese Schartum,
stipendiat Rolf Riisnaes Institutt for rettsinformatikk UiO. Se kapittel 5 i rapporten fra
forprosjektet. Rapporten er tilgjengelig pa

http://www.si ntef.no/projects/NIN/ININ/BitBank- Forprosj ektrapport. pdf.

22 Beskrivelse av forholdet mellom akkreditering og sertifisering er bl.a. beskrevet i
«Myndighetsroller og tiltrodde tredjepartstjenester», utgitt av Nagings- og
handel sdepartementet 2000.
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vaae frivillig for arkivskapere og de fritt kan kjepe tjenester i markedet. For &
unnga uheldige dobbeltroller kan man
la veare & ha en egen sertifiseringsordning

ikke la Arkivverket utfare dlike tjenester, dvs. at kun private eller andre
offentlige akterer kan yte dem

la Arkivverket kun levere tjenester som markedet ikke leverer
la en ekstern instans foreta sertifiseringen av lgsningene

skille mellom enheten i Arkivverket som sertifiserer lasninger og enheten
som leverer dike l@sninger



8 Teknologier

| kapittel 4.1 ble de tekniske utfordringer knyttet til langtidslagring av
elektroniske dokumenter kort presentert. | dette kapitlet vil vi eksemplifisere
utfordringene og konkretisere de valgene som ma tas ved utvikling og
iverksetting av lgsninger for mellomlangsiktig lagring av elektroniske
dokumenter.

Det er viktig & huske at ved mellomlangsiktig lagring er det ikke tilstrekkelig &
lagre arkivert materiale. Det skal ogsa ytes brukertjenester og arkivene skal sa
og S vaae operative i hele perioden. Dette pavirker valg av teknologi.

Arbeidsgruppens overordnede holdning er at det ikke finnes noe riktig svar
eller noen riktig teknologi. Vi har heller valgt & presentere de valg man stér
overfor uavhengig av tid og sted, og de konsekvenser de ulike valgene medfarer
med dagens teknologi. Konkrete anbefalinger av teknologi vil uansett kunne
vage gatt ut pa dato i morgen.

8.1 Erfaringer fra langtidslagring av elektronisk
materiale

| dette kapitlet vil det bli gitt noen eksempler pa problemer i forbindelse med
langtidslagring av elektronisk lagret informasjon. Disse eksemplene vil
illustrere noen feil man bar unngd, samtidig som de illustrerer at det sielden
eller adri er teknologien i seg selv som er hovedproblemet, men organiseringen
og rutinene rundt.

8.1.1 Tap av data ved utfasing av systemer

Riksarkivet giennomferte i perioden 1997-1999 et progekt hvor man kartla
bevaringsverdig elektronisk materiale i den sentrale og lokale stats-
forvaltninger?. | den forbindelse fant man ut at en god del elektronisk lagret
informasjon ma anses for tapt.

Et av eksemplene gjelder tap av journaldata som felge av skifte av utstyr. |
dette tilfellet ble det ikke foretatt noen konvertering eller eksport av data til
standardiserte avleveringsuttrekk fra systemet som skulle fases ut, e heller
fantes det papirutskrifter. Etter at systemet er faset ut er det svaat vanskelig afa
restituert journalen. En restituering av journalen krever trolig en flytting av disk
eller sikkerhetskopi til et fungerende anlegg av samme type som det utfasede
eller eldre.

Dette eksemplet illustrerer resultatet av mangel parutiner eller oppfelging av
rutiner. Dersom man i tide hadde produsert standardiserte avleveringsuttrekk og
fétt disse over i nyere Noark-systemer kunne brevjournalene blitt bevart.
Eksempelet illustrerer imidlertid ogsa at informasjon selden gar definitivt tapt i
farste omgang. Det er et sparsmal om vilje til & bruke tid og penger pa a bevare
det elektronisk lagrede materialet.

23 Elektroniske arkiver i den sentrale og lokale statsforvaltningen. 1999. http://www.Riks-
arkivet.no/kartlegaingsrapport.pdf
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8.1.2 Tap av data ved feil pa sikkerhetskopier

Riksarkivet har erfaring med at tekniske problemer kan fere til at informason
gar tapt. Et eksempel skriver seg frafeil pa sikkerhetskopier. Sikkerhetskopier
tasi tilfelle data blir dettet eller gdelagt ved teknisk eller menneskelig feil, og
baserer seg pa en stor grad av redundans, dvs. at dataene lagresii flere kopier. |
eksempelet fantes det to sikkerhetskopier som begge var blitt delagt i
forbindelse med kopiering til nye magnetband, og dataene var tapt.

| dette eksempelet var det altsa tatt hgyde for at én kopi kunne ga tapt, likevel
var det altsa ikke gode nok rutiner til a sikre at ikke begge kopiene gikk tapt.

8.1.3 Den amerikanske folketellingen fra 1960

Det har versert mange historier om den amerikanske folketellingen fra 1960. |
mange & ble det fra ulike hold hevdet at alle data fra folketellingen var gétt tapt
fordi man ikke lenger hadde bandstasjoner til & lese bandene hvor dataene var
lagret.

| virkeligheten var det ikke s& dramatisk?®*, men det er riktig at man pa et
tidspunkt ikke hadde lesere til mange av bandene. Det viste seg at to magnet-
bénd var forsvunnet, men man fant etter hvert en lgsning dik at de resterende
640 bandene ble lest. PA disse bandene var det noen data som ikke kunne leses
pga. darlig bandkvalitet, men totalt er det bare 0,2 % av ale data fra folketel-
lingen som er gatt tapt.

Dette viser at data kan reddes med ekstra innsats. Arsaken til problemene var
imidlertid manglende inspisering av bandenes tilstand, med det resultat at en
liten del ikke lenger kunne leses. Historien illustrerer likevel at avlesnings-
teknologi som bandlesere gar ut pa dato.

8.1.4 Oppsummering fra erfaringer med langtidslagring

Denne lille oversikten av erfaringer med langtidslagring som har fellet, viser at
de fleste problemene har vaat forarsaket av manglende organisering og rutiner.
Slike rutiner ma omfatte beredskap overfor teknologiskifter (jf. band-
stagionene), tilstanden til lagret materiale (jf. magnetbandene) og beredskap i
forbindelse med utskifting av egne systemer (jf. journal-systemene).

Eksemplene viser ogsa at det oftest er mulig & gjenopprette tapte data, men det
er gjerne et svaat krevende og kostbart arbeid, og bare i ytterst geldne tilfeller
vil Arkivverket ut fra dagens ressurssituasjon kunne pata seg en slik jobb.
Statistisk sentralbyras (SSB) pagaende restituering av de eldste delene av det
sentrale personregisteret er et eksempel pa at dikt arbeid utferesi Norge.

8.2  Hvapavirker valg av teknologi

Valg av teknologi vil matte skje kontinuerlig. Ved oppstart av mellomlangsiktig
lagring og etablering av elektronisk arkiv vil selvsagt de mest omfattende
valgene finne sted. Det vil likevel vaare behov for a holde seg |gpende orientert

24 se artikkelen M yths and Realities about the 1960 Census.
http://www.nara.gov/publications/prologue/genel 960.html
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dik at man til enhver tid kan gjere passende valg om f.eks. innfaring av nye
lagringsformater eller nye lagringsmedier.

Pa overordnet nivaer det tilgjengelig teknologi og forventede endringer pa
teknol ogifronten som vil legge premissene for konkrete teknologivalg. Men
bade typen elektroniske arkiv som skal lagres og de tjenestene som skal ytes vil
nedvendigvis pavirke valget av teknologi.

Hvilke typer elektroniske dokumenter som skal lagres (databaser, Noark-
systemer, filer i ulike formater, fagsystemer, video osv.) vil for eksempel
pavirke valget av hvilke lagringsformater som ma tilbys. Skal man tilby lagring
av video ma man velge et lagringsformat for video osv.

Behovet for funksgonalitet, si som gjenbruk, visning og gjenfinning, vil ogsa
pavirke teknologivalget. Det er imidlertid viktig at man analyserer alle
brukernes (arkivskaper, eksterne brukere, Arkivverket osv.) behov i hele
prosessen fra opprettelse av elektronisk arkiv fram til avlevering og dermed det
totale behovet for funkgonalitet far man gjer endelige valg.

De valg av teknologi som gjares vil selvsagt pavirke de ulike delene av
prosessen for handtering av elektronisk arkiv. Ved avlevering vil man f.eks.
métte utfare ekstra arbeid dersom dokumentene har veat lagret pa lagrings-
formater som ikke er godkjente for avlevering.

8.3 Valg som matas og strategier for a velge

For mellomlangsiktig lagring av elektronisk materiale er det nadvendig a foreta
ulike teknologivalg, bl.a.

lagringsmedium;

lagringsomgivel ser;

lagringssystemer;

lagringsformat/dataf ormat;

tegnsett;

lasninger for tilgjengeliggjering.

8.3.1 Lagringsmedium

Mdlet for valg av lagringsmedium er a sikre:
at dataene bevares over tid, dvs. at datakvaliteten ikke forringes, at
lagringsmediet fortsatt er lesbart, f.eks. ikke avmagnetisert;

at dataene kan leses av nar det blir aktuelt, dvs. at man har tilgjengelig
utstyr, som bandstasjoner, optiske lesere o.l., som kan lese dataene fra
lagringsmediet til aktuelt system for viderebehandling.

Alternative lagringsmedier er magnetband, magnetplater (harddisk) og optiske
CD-plater (CD-ROM og DVD)?°. En undersekelse gjennomfert av DLM

25 oo BitBank-rapporten fra Sintef for en mer detaljert oversikt over status og utviklingstrender
for lagringsteknologi. http://www.sintef.no/projects/NIN/ININ/BitBank- Forprosj ektrapport.pdf.
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Forum?® hos arkivverkene i EU-landene, viser for eksempel at den mest brukte
(eller planlagte) typen lagringsmedium er optiske CD-plater. Det finnes
standard teknologi for de fleste lagringsmedier.

Relevante egenskaper for et lagringsmedium er levetid, lese/skrivehastighet,
lagringskapasitet, starrelsen pa lagringsmediet (f.eks. byte/arealenhet),
sekbarhet og pris. For eksempel er magnetband bra mht. kapasitet og pris, og er
mye brukt til f.eks. sikkerhetskopiering av harddisker.

Valg av lagringsmedium vil blant annet avgjares av betovet for tilgang og
bruk. Nar behovet for direkte tilgang er stort kan lagring pa harddisk (som har
klart best aksesseringstid) vaare det beste valget. De fleste lagringsmedier kan
imidlertid koples sammen i et nett hvor den samlede kapasiteten og antallet
brukere som kan sgke er stort.

Levetiden varierer og vil vaae en viktig egenskap nar lagringsmedium skal
velges. Harddisker har en akseptabel palitelighet i bare 5-7 ar, mens det finnes
magnetband som har en levetid pa 30 &r. Man anbefaler imidlertid oppfrisking
av magnetband med jevne mellomrom (3-6 &) for a sikre datakvaliteten. DVD
er et for ungt medium til at man har erfaringsbaserte tall a vise til.

| parallell med valg av lagringsteknologi er det nadvendig & opprette rutiner for
tilstandsovervaking og vedlikehold.

8.3.2 Lagringsomgivelser

Ulike lagringsmedier vil ha ulike behov mht. lagringsomgivelser. Faktorer som
man mata hensyn til er temperatur, luftfuktighet og lysforhold, og dette vil
pavirke valg av lagringssted.

En annen avgjerel se angar antall kopier man ensker a lagre, om man gnsker a
benytte flere lagringsmedier for alagre ulike kopier og om det er behov for
lagring pa flere steder. Dette vil blant annet avhenge av det totale
sikkerhetsbehovet.

8.3.3 Lagringssystemer

Mdlet for lagringssystemene er generelt & sikre at de ngdvendige tjenester kan
ytes, spesielt
enkel og sikker overfering av data mellom arkivskaper, den ansvarlige for
mellomlangsiktig lagring og til dutt Arkivverket;
gienfinning og bruk av informasjonen i systemet;
at lagringssystemet er tilgjengelig og operativt pd mellomlang sikt;
kunne overfares til nye lagringssystemer uten tap av informasjon.
Noark-4 er en spesifikagon som danner grunnlaget for utvikling av
lagringssystemer som vil dekke disse behovene for systemer med funksjonelle

behov som Noark-4 dekker. Systemer som er godkjent i henhold til Noark-4
forventes og planlegges tatt i bruk av statlige arkivskapere fremover. Det vises

26 b M-Forum. Electronic Archivi ng in the EU Member States. 1999.
http://europa.eu.int/| SPO/dIim/
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blant annet til Forvaltningstjenestens progekt for innkjgp av et Noark-4 system
for departementsfellesskapet, DepSak. Per i dag har fem dike systemer fatt
godkjenning av Riksarkivaren, se oppdatert liste pa Riksarkivets nettsted
http://www.Riksarkivet.no/Arkivverket/lover/el arkiv/noark-4/systemer.htmil.

Arkivskapere eller andre ansvarlige for mellomlangsiktig lagring stér selvsagt
fritt til & velge blant de lagringssystemer som oppfyller malene.

8.3.4 Lagringsformat
Mdlet for valg av lagringsformat er & sikre:

at lagringsformatet som til enhver tid er i bruk kan leses/tolkes og framvises
av tilgjengelig progranvare;
at lagringsformatet kan konverteres til nye formater ved behov.

Det er bare TIFF (version 6), SGML (1SO 8879), XML?’, PDF og ren tekst
(1SO 8859-1) som er godkjente formater for arkiverte saksdokumenter. Man har
ogsd valgt &tillate XML og HTML?® som en del av SGML-familien, selv om
disse ikke formelt er 1SO-standarder, men derimot anbefalinger fra W3C?°. P&
skt vil man utvilsomt trenge flere formater, som video og for eksempel
formater fra mye brukte tekstbehandlere. DLM -Forum har ogsa anbefalt en
rekke standarder for & representere ulike typer data™.

De fleste som skal velge lagringsformat for langsiktig lagring velger & basere
seg pa standarder, som SGML, eller proprietagre formater som er svaat utbredt,
og derved de facto-standarder, som f.eks. PDF. En annen egenskap ved PDF
som gjer det mer anvendelig enn f.eks. Microsofts Word-format, er at PDF
stettes av programvare fra en rekke produsenter.

Nar man skal velge lagringsformat er spersmalet om man ska velge standard
formater eller proprietaae formater svaat relevant. Det andre spgrsmalet man
ber stille seg er hvorvidt et format er avhengig av en enkelt programvare, eller
om dokumenter lagret i det aktuelle formatet ogsa kan produseres og fremvises
med flere typer programvare. Man er alltid mindre sarbar med tanke pa lagring
pa mellomlang sikt dersom man unngar & vaare avhengig av en enkelt
programvareleverander.

8.3.5 Tegnsett

Nar vi skriver en tekst i f.eks. ren tekst pa datamaskinen, lagres hvert tegn som
en tallkode. Koplingen mellom tallkodene og tegnene (dvs. bokstavene, tallene
og de andre tegnene som brukes) kalles et tegnsett. Egenskaper ved tegnsettet er
f.eks. hvilke bokstaver det inneholder. Noen tegnsett, som ASCII 3!, statter for
eksempel ikke de skandinaviske bokstavene ag @ og & 1SO Latin-1 (1SO

27 extensible M arkup Language
28 HyperText Markup Language
29 W3C, World Wide Web Consortium. http://www.w3.org/

30 pLM-Forum (Dienstlei stungsmanagement-Forum). Guidelines on best practices for using
electronic information. 1997. http://europa.eu.int/| SPO/dIm/documents/gdlines.pdf

31 American Standard Code for Information Interchange
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8859-1) har imidlertid alle bokstaver fra de fleste vesteuropeiske sprak, men
stetter for eksempel ikke enkelte samiske bokstaver.

Valg av tegnsett er som regel gitt av lagringsformatet, men f.eks. ved bruk av
XML kan man velge tegnsett, og rent teoretisk kan man velge et for begrenset
eller proprietaat tegnsett. Laoss s at samiske dokumenter lagres med et egen
definert tegnsett, i hvert fall for visse tegn, men at 1SO Latin-1 etter hvert stetter
samiske tegn. Da vil man risikere at de egendefinerte tegnene i dokumentene
faler ut, eller a de blir erstattet med andre.

Ved valg av tegnsett ma man vurdere hvilke sprak man vil komme til & lagre og
om man har behov for dinkludere bokstaver fra ulike sprak i det samme
dokumentet.

Unicode (ISO/IEC 10646) er et aternativ til SO Latin-1 som gir muligheten
for fritt & kombinere nesten ale verdens sprak i ett og samme dokument. Pa den
annen side bruker Unicode 16 bits pa & lagre et tegn, i motsetning til 1SO Latin-
1 som bruker bare 8 bits per tegn.

Det viktigste hensynet her er imidlertid & velge et tegnsett som man er sikker pa
vil bli forstdtt pa mellomlang sikt, noe standardene fra for eksempel 1SO
sannsynligvis gjer.

8.3.6 Lgsninger for tilgjengeliggjering

Man har en rekke valgmuligheter nar det gjelder & gjare de elektroniske
arkivene tilgjengelig for arkivskaper og eksterne brukere. L @sningene som
velges vil métte ta hensyn til behovet for tilgjengelighet pa den ene siden og
behovet for sikkerhet paden annen.

En lgsning som gir god tilgjengelighet bade for publikum og arkivskaperne er a
bruke Internett og tilby en web-1gsning hvor brukerne kan fatilgang til arkivene
gjennom sine nettlesere, pa samme mate som elektronisk postjournal-prosjektet
| dag gir tilgang til departementenes elektroniske journaer. Dersom
informagjonen i arkivene krever streng adgangskontroll vil dette ikke vaare noen
god Igsning pa det ndvaarende tidspunkt.

8.3.7 Valg av standard teknologi

| flere av de foregaende kapitlene har spgrsmalet om valg av standard vs.
proprietaa teknologi kommet opp. Erfaringsmessig er man alltid sikrere dersom
man velger en standard teknologi.

Standarder blir utviklet i langvarige prosesser hvor ale i utgangspunktet er
meningsberettiget. Det betyr at man i hvert fall har en sterre mulighet til &
pavirke standardiseringsorganet SO enn f.eks. programvareprodusenten
Microsoft. Bade det at ting tar tid ndr det gjelder standardisering og at mange
flere har pavirkningsmulighet, gjer at standardene kan gi bedre stabilitet og
forutsigbarhet.

| noen tilfeller kan man imidlertid velge en proprietaa teknologi, som f.eks.
Riksarkivet gjorde da de anbefalte PDF som et av lagringsformatene i Noark-4.
| tilfellet PDF har man den fordelen at formatet stettes av en rekke
programvareprodusenter, i tillegg til at formatet er sveat utbredt.
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8.4  Organisering og teknologi

Det vil altid vaae en tett kopling mellom valg av organisering av en lasning for
mellomlangsiktig lagring og valgene av teknologi. En gitt organisering vil stille
visse krav til hva teknologien ma |gse og omvendt. | noen tilfeller er det
organiseringen og rutinene som ma lgse problemer som i utgangspunktet er av
teknologisk art, jf. vedlikehold av digitale signaturer.

Et sentralt valg er valget mellom teknologiintensive Iagsninger og arbeids-
intensive lgsninger. Dersom man gnsker en hgy grad av selvbetjening ved bruk
og tilgang til de elektroniske arkivene sa krever det teknologiske | gsninger for
on-line tilgang, grensesnitt for sgk og gjenfinning som ikke krever arkivfaglig
bakgrunn osv. Dersom man gnsker en mindre grad av selvbetjening vil dette
kreve mer arbeidsintensive |gsninger, hvor man ma ansette folk til & motta
innsynskrav, sgke og finne arkivert materiale.

Nar det gjelder behovet for teknisk kompetanse, er det ikke av primaa interesse
hvor denne ligger, men at den finnes og er tilgjengelig for involverte parter.
Hvilken konkret teknisk kompetanse som er ngdvendig vil avhenge av de
tjenester som tilbys.

| en undersgkelse gjennomfert av Task Force on Archiving of Digital
Information? understrekes det at det er viktig at arkivskaper har det formelle
ansvaret for sine arkiv ogsa etter overfering av drift og vedlikehold av
elektroniske arkiv til en ekstern instans. Dette er viktig for a sikre at arkivskaper
er villig til & bruke ekstra ressurser pa & velge teknologi som sikrer mellom:
langsiktig lagring av arkivene.

8.5 Arbeidsgruppens anbefalinger

En arkivskaper eller annen ansvarlig instans for mellomlangsiktig lagring av
elektronisk materiale ber:

Avklare behovet for funksonalitet for alle involverte parter i alle deler av
prosessen ut fra dagens kjennskap fer man velger teknologi;

Finne ut hvilke typer dokumenter man vil métte lagre pa mellomlang sikt ut
fra dagens kjennskap far man velger teknologi;

Formulere noen krav til valgt teknologi®® basert pd egenskapene til den
teknologi som til enhver tid er tilgjengelig;

Velge standard teknologi dersom det ikke er saarskilte grunner til noe annet;

Drive kontinuerlig teknologiovervaking; f.eks. falge med pa om lagrings-
formater gar ut av bruk eller ikke lenger vedlikeholdes av en leverander;

Drive kontinuerlig oppgradering av teknologi; innf@re ny og bytte ut
gammel teknologi ved behov;

32 e rapporten Preserving Digital Information. 1996.
http://lyra.rlg.org/ArchTF/tfadi.index.htm

33 se krav til lagringsteknologi i Nasjonalbibliotekets (http:/www.nb.no) rapport fra 1996
Rapport fra arbeidgyruppe vedr grende problemer knyttet til pliktavievering av elektronisk
publiserte dokument, http://www.nb.no/prosjekt/edok/mandat.html
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Etablere en organisagon og rutiner ut fra den teknologi og de behov for
lagring som til enhver tid finnes.

8.6  Referanser og miljger

| Norge er Riksarkivet og Nasjonalbiblioteket®* to store akterer innenfor
langtidsbevaring av digitalisert informagjon. Internagonalt bar man falge med i
arbeidet til Task Force on Archiving of Digital Information=>.

Vurderingene knyttet til teknologi i denne utredni ngen baserer seg pa erfaring
som er gjort hos Riksarkivaren, BitBank-rapportert° og Stortingsmelding 22
(1999-2000)*".

34 Nasjonal biblioteket, http://www.nb.no

35 se deres rapport fra 1996: Preserving Digital Information,
http://lyra.rlg.org/ArchTF/tfadi.index.htm

36 Langtidslagring av informasjon. Underlag for etablering av en nasjonal BitBank. Sintef,
1999. http://www.sintef.no/projects/NIN/ININ/BitBank-Forprosj ektrapport. pdf

37 Stmeld.nr. 22 (1999-2000). Kjelder til Kunnskap og oppleving. Om arkiv, bibliotek og
museum i ei IKT-tid og om bygningsmessige rammevilkar pa kulturomradet.
http://www.dep.no/kd/norsk/publ/stmeld/
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Vedlegg A: Mandat fra AAD

MANDAT

FOR UTREDNING AV MELLOMLANGSIKTIG LAGRING AV
FORVALTNINGENS ELEKTRONISKE DOKUMENTER

Det skal gjennomfares en utredning om forvaltningens behov for tekniske og
organisatoriske felleslgsninger for lagring og tilgjengeliggjering av elektroniske
saksdokumenter etter at de er gétt ut av den mest aktive bruksfasen og fer de
skal avleverestil Arkivverket etter arkivforskriften § 5-2, dvs. normalt 25-30 ar
etter at dokumentene oppstod.

Det antas at behovet for dike Igsninger vil veare sterst i sma og mellomstore
organer, men ogsa sterre organer og etater kan tenkes & ha nytte av slike
l@sninger.

Hovedformaet med dike felled gsninger vil vaae & holde dokumentene
teknologisk tilgjengelige, dik at de bevarer sin fulle dokumentasjons- og
bruksverdi fram til avlevering.

Utredningen skjer pa oppdrag av Arbeids- og administrasionsdepartementet og
igangsettes og gjennomferes i samrad med Kulturdepartementet.

Utredningen skal beskrive:

Behovet for en dik Igsning (pa grunnlag av kontakt med forvaltningen)

Hvordan tilsvarende problemstilling lgses i andre land som vi eventuelt kan
sammenligne oss med

Organisering, kompetanse- og ressursbehov (direkte midler, personell)
Neadvendige teknologier og deres status i forhold til problemstillingen
(lagringsmedia, lagringsformater, lagringssystemer, systemer for
gienfinning mv.)

Totat finansieringsbehov og mulige former for inndekning (som f.eks.
brukerfinansiering)

Ansvarsfordelingen mellom forvaltningen og de ansvarlige for

felled gsningen mht. handtering av innsyn og annen bruk av dokumentene
far de skal avleveres.

Behov for samarbeid og koordinering med Riksarkivarens opplegg for
bevaring av elektronisk arkivmateriale

Ansvarsforhold ved avleveringen til Arkivverket — ansvarsdelingen mellom
forvaltningen (den enkelte arkivskaper) og felles gsningen.

Utredningen skal omfatte statsforvaltningen, men ikke kommuneforvaltningen.
Lasninger som beskrives bar kunne vaare forankret enten i offentlig sektor eller
i privat sektor. Kombinasjons gsninger er ogsa aktuelle.

Utredningens resultat ber foreligge innen utgangen av 2000.
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