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Forord

Er det i orden & sende inn byggeseknader elektronisk? Hva sier jussen? Hvilke
egenskaper ved en signatur dekkes av ulike tekniske lesninger, og hvilke
dekkes ikke? Hvilke risikoer er viktig & vere klar over ved bruk av de for-
skjellige lasningene? Dette er spersméal Statskonsult har provd & besvare
gjennom denne rapporten.

Statskonsult ble i 2002 bedt av Statens bygningstekniske etat om & utrede
behovet for elektronisk signatur og kryptering knyttet til elektroniske bygge-
soknader. Det elektroniske systemet for byggeseknader, ByggSek, faller inn
under regjeringens hovedprosjekter i eNorge-planen. Systemet er under
utvikling, og skal legge til rette for at Internett blir et verktoy for a effektivisere
den kommunale plan- og byggesaksbehandlingen.

Notatet er Statskonsults andre utredning for Statens bygningstekniske etat
knyttet til bruk av elektroniske signaturer i det elektroniske systemet for
byggeseknader, ByggSek. Notatet viser at forskjellige typer elektroniske
signaturer dekker regelverkets krav til underskrifter pa til dels ulike méter, og at
risikoen ved bruk av ulike lgsninger varierer. Risikoene varierer ogsé for
systemets ulike brukere (interessenter). Mélet med utredningen er & gi et bedre
grunnlag for a velge type elektronisk signatur ved innsendelser av elektroniske
byggesoknader.

Statskonsult star ansvarlig for det faglige innholdet i rapporten.
Avdelingsdirekter Guri Verne i avdeling for informasjonsteknologi har vaert
prosjektansvarlig. Prosjektleder har vert Seniorradgiver Amund Eriksen.
Rapporten er skrevet av seniorrddgiverne Annikken Bonnevie Seip og

Amund Eriksen. Arbeidet ble gjennomfort fra november 2002 til februar 2003
og overlevert Statens bygningstekniske etat 6. mars. Denne rapporten, som ikke
er en del av oppdraget, har fatt noen bedre formuleringer uten at konklusjonene
er endret.

Oslo, november 2003

Jon Blaalid
Direktor
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1 Sammendrag

Dette vil revolusjonere byggesoknader bdde for den som soker og for den som
behandler. Sd langt jeg kan se gir det en fantastisk oversikt pd en veldig klar mdte.
Forsteinntrykket fra en ansvarlig seker

ByggSoek er et elegant lite pilotsystem som hjelper sokerne med a fylle ut
byggeseknader. Kommuner skal kunne ta i mot sgknadsinformasjon elek-
tronisk. Systemet klarer ikke a gi hjelp til fullstendig og korrekt informasjon
for alle seknadstyper fordi mange seknader kan bli komplekse. Likevel er den
elektroniske soknaden en meget god og effektiv hjelp for sekere, og som ogsa
avlaster saksbehandlerne i kommunene.

Regelverket stiller krav om underskrifter uten at det stér i klartekst hva hen-
sikten er med de ulike signaturene. Det kommer fram av intervjuene vére at
regelforvalter og kommuner ensker seg signaturer som uttrykk for at sgkerne
vedkjenner seg at de soker.

Det fins flere signeringsteknikker som kan dekke det vi kaller "ikke-benekting”,
dvs. at en sgker ikke kan nekte & ha signert en sgknad. De fleste teknikkene
medforer enten & installere programvare for digital signatur med infrastruktur
for & verifisere tilherende digitale sertifikater, eller ved & benytte f.eks. en
mobiltelefon i tillegg som sikkerhetsmekanisme. Alle varianter innenfor disse
losningene krever fungerende programvare for flere parter, god oppetid og
kommunikasjon for infrastrukturen. ByggSek er et system for allmennheten og
profesjonelle utavere. Men det er fa som har nekler og sertifikater til 4 lage
digitale signaturer med forelopig, og det er forelopig fa kommuner som kan
behandle sertifikater og seknader elektronisk. Det er derfor ikke rimelig &
anbefale at ByggSoek skal vere drivkraften for &pen PKI og digitale signaturer.
Men 4 vinne erfaring med ulike lgsninger gjennom piloter, kan vaere fornuftig.
Et alternativ kan vare 4 lage tilgangskontroller som sikrer at alle signatarene
(de som signerer) far tilgang til sin del av seknaden slik at de kan signere den.
Det er en losning som vil kreve en god del forstaelse for hvordan signering kan
forega, mye tilgangslogikk og logging av det som foregér.

Vi har risikovurdert to elektroniske signaturlesninger, men vi anbefaler Statens
bygningsktekniske etat (BE) & overveie en enklere losning for de nermeste
arene, nemlig den som Oslo kommune tester: Seknadene fylles ut og sendes
elektronisk. Et ark skrives ut der alle signatarer kan pafere sin hindskreve
underskrift og vedkjenne seg sin del av seknaden. Denne fakses kommunen og
lagres elektronisk sammen med seknaden. Det oppstér fa konflikter knyttet til
signaturer, men 1i tilfelle en slik forekommer har samtlige underskrivere en kopi
av sgknaden, hvilket vil lette avklaringen av hva som har skjedd.

I tillegg til hdndskrevet underskrift mener vi det vil vaere nedvendig & forbedre
opplysningene til sgkerne om hva de er med pa nar de knytter seg til en bestemt
soknad. I seknaden ber det vaere meldinger eller felt av typen: *Klikker du her
betyr at du tar ansvar for at opplysningene er korrekte’. For 8 komme videre,
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mé man klikke i feltet. Gode veiledninger trengs uavhengig av hvilken signe-
ringsmetode som benyttes.

For a opprettholde tilliten til ByggSek, ber BE videreutvikle systemet ved &
legge okt vekt pa at dette skal skje systematisk og etter anerkjente systemutvik-
lingsmetoder med inspeksjoner der jurister deltar. Det ma utvikles en sikker-
hetsstrategi og jevnlig foretas risikoanalyser, jfr. 3.6.4. Systemet mé& dokumen-
teres.



2 Mandat og mal for prosjektet

2.1 Mandat

Er det i orden & sende inn byggeseknader elektronisk? Hva sier jussen, og hva
slags teknisk losning kan brukes? Hvilken risiko foreligger? Dette er spersmal
Statskonsult har prevd & besvare gjennom denne og en tidligere rapport.
Rapportene er skrevet pa bestilling fra Statens bygningstekniske etat (BE). Det
er et mal for BE & ha en gjennomtenkt strategi for hvordan elektroniske
byggesoknader kan oppfylle aktuelle rettslige krav og eventuelt ikke holde
lavere sikkerhetsnivd enn det man har for seknader skrevet pa papir, men pé
den annen side heller ikke et hoyere og mer kostbart sikkerhetsnivd, med
mindre dette er nedvendig ut fra juss og/eller risikovurderinger. Rapportene
skal gi et bidrag til dette.

Statskonsult leverte den forste rapporten 19.09.02 til Statens bygningstekniske
etat (BE), om rettslige krav til signatur og kryptering 1 forhold til et av regje-
ringens hovedprosjekter i eNorge-planen: ByggSek. Rapporten er publisert pa
ByggSeks nettside (http://byggsok.be.no/), ledsaget av denne teksten:

”Trenger vi digitale signaturer?

For a kunne svare pa dette trenger vi & vite hva en signatur er slik vi bruker den i dag,
og slik den kan brukes i fremtiden. Derfor har vi bedt Statskonsult om en utredning om
dette tema som alle snakker om, men som fa kan noe om. Rapporten finner du her.”

Rapporten heter “Elektronisk plan- og byggesaksbehandling og krav om
signatur mv. i lover og forskrifter”, Statskonsult.

Metoden i1 den forste rapporten var & gjore rede for aktuelle rettsregler og —
hensyn pa omréddet for elektronisk kommunikasjon, med krav til underskrifter
og konfidensialitet, og enkelte andre forhold som herer med. Det ble tatt et
generelt utgangspunkt, som plan- og byggesaksbehandlingen ma forholde seg
til. Det ble innledningsvis redegjort for hva en kan oppnéd med elektroniske
signaturer og innholdskryptering. Deretter fulgte en giennomgang av noen
utvalgte bestemmelser fra lov om elektronisk signatur, forskriften om elek-
tronisk kommunikasjon med og i forvaltningen og personopplysningsloven med
forskrift. Noen av hovedkravene til underskrift i plan- og bygningslovgivningen
ble gjennomgatt. I tillegg ble spersmalet om behov for kryptering av innholdet 1
dokumenter vurdert (for a bevare konfidensialitet). Til slutt ble det gitt en over-
sikt over ulike typer av elektroniske signaturer. Denne rapporten er en opp-
folging, basert pd kontrakt oversendt i brev av 27.11.02 fra Statens bygnings-
tekniske etat (BE) til Statskonsult. Den er skrevet av seniorrddgiver Annikken
Seip og seniorrddgiver Amund Eriksen, og Eriksen var prosjektleder. I slutt-
fasen fikk vi noe bistand fra seniorradgiver Kirsti Berg, Statskonsult og teknisk
sjef Jon @lnes, PKI Consulting Services'.

'vi diskuterte noen faktaopplysninger med @lnes. Det har ikke pavirket innholdet og vurderingen i rapporten i noen
retning. Vi har ikke funnet at det er i konflikt med at hans firma er akter pa markedet.
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2.2 Mal for denne rapporten

Malet i denne rapport nr 2 er sarlig & fokusere pa risiko- og sarbarhetsvurdering
av ByggSeks signaturtjenester/sikkerhetstjenester i forhold til de ulike retts-
reglenes krav om signatur mv, samt krav om helhetlig sikkerhetstenkning hvis
man tar elektronisk signatur eller andre sikkerhetstjenester i bruk, og nar man
har med personopplysninger & gjore. Med sikkerhetstjenester i denne sammen-
hengen menes tjenester for autentisering, integritet og ikke-benekting.
Begrepene er forklart i den forste rapporten, og gjennomgas kort ogsé nedenfor.
ByggSekprosjektet har utviklet et system for & fylle ut byggesoknader via
Internett, hvor den ferdige seknaden enten kan skrives ut pa papir og sendes pa
vanlig méte, eller sendes elektronisk til det skende antall kommuner som er 1
stand til & motta elektroniske seknader. Det er et méal i rapporten & gjennomga
krav til underskrift i plan- og bygningslovgivningen for & se hvordan under-
skriftskravet kan oppfylles i forbindelse med en elektronisk byggesoknad. I
tillegg er det et mél & fa frem relevante krav fra den nye lov om elektronisk
signatur og den enda nyere forskriften om elektronisk kommunikasjon med og i
forvaltningen, samt annet aktuelt regelverk.

Arbeidet skal bidra til & gi et (av flere) beslutningsgrunnlag for KRD til & velge
en losning basert pa forslag fra BE.

2.3 Problemstillinger
2.3.1 Noen begreper

Begrepene nedenfor er relevante og sentrale som et grunnlag for problemstil-
lingen i denne rapporten. De beskrives som mulige sikkerhetstjenester knyttet
til datasystemer. Hva slags teknologi som benyttes for & realisere / ta tjenestene
i bruk, kan variere. Ulike tekniske lgsninger kan gi ulike grad av sikkerhet for &
{4 realisert dem.

Autentisering er en sikkerhetstjeneste som skal sikre at opplysninger som
identifiserer en enhet (person, maskin, system, nettside, prosess) virkelig
stemmer. | forbindelse med utveksling av elektroniske meldinger vil bruk av
autentisering sannsynliggjere at avsenderen av en melding faktisk er den
vedkommende gir seg ut for & vare og dermed knytte avsenderen til meldingens
innhold [1]. Behovet for autentisering varierer bla. ut fra saksbehandlings-
hensyn. I mange tilfeller vil det vere onskelig eller nodvendig & fi etablert
tilfredsstillende autentisering, f eks av hensyn til korrekt saksbehandling,
personvern, gkonomiske verdier, mv.

Integritet er en sikkerhetstjeneste som skal serge for at informasjon ikke kan
endres uautorisert under lagring eller transport uten at det oppdages. Hvis skade
kan oppsta ved at innholdet i en melding blir endret, vil det vare behov for a
benytte en integritetstjeneste. Denne typen integritet for data, informasjon,
melding eller dokument méi ikke forveksles med informasjonens kvalitet, som
er knyttet til riktigheten av de opplysninger som er formidlet. Informasjonens
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integritet kan veere 1 behold selv om opplysningene objektivt sett er uriktige,
dersom det var disse opplysningene avsenderen faktisk sendte (Shit in, shit
out”) [1].

Ikke-benekting er en sikkerhetstjeneste som gir mottakeren av et dokument en
rimelig grad av sikkerhet for at den angitte avsender ikke senere kan nekte & ha
sendt dokumentet. Hvis avsenderen av et dokument har behov for & vite med en
viss grad av trygghet at sendingen er mottatt, ma imidlertid mottakeren ved en
handling gi fra seg en kvittering for mottaket, slik at han eller hun ikke senere
kan nekte a ha mottatt dokumentet.

2.3.2 Hovedspgrsmal

I plan- og bygningslovgivningen finnes det flere krav om at byggeseknader skal
skrives under av ulike akterer/roller, bl.a. tiltakshaver og ansvarlig seker. En
sentral paragraf finner vi i plan- og bygningslovens §93b, nr 1, ferste avsnitt,
der det heter at soknaden om byggetillatelse skal undertegnes bade av til-
takshaver og ansvarlig soker. Ogsa 1 forskriften om saksbehandling og kontroll
1 byggesaker (SAK), som utfyller loven, stilles det flere krav om underskrifter.
Det er laget en rekke skjemaer for ulike typer seknader og erklaeringer, som
sokerne skal fylle ut og undertegne, for 4 ivareta kravene i regelverket.

Vi har funnet folgende spersmél som vi mener er sentrale for denne
undersokelsen:

— Hyvilken fleksibilitet gir regelverket mht. signering?

— Hvor heyt sikkerhetsniva forventes det?

— Huvis reglene gir frihetsgrader, betyr det at flere teknologiske losninger kan
dekke behovet?

— Fins det andre verdier, f.eks. gkonomi, brukervennlighet og tillit, som
regelforvalter ber trekke inn for & bestemme akseptabelt risikoniva ved bruk av
ByggSek?

— Hva er det som kan vaere uenskete hendelser ved bruk av ByggSek?

— Hvem loper hva slags risiko nar systemet ikke virker etter hensikten?

— Hva slags signeringsteknikker vil gi akseptabelt risikoniva for systemet?

Tilgrensende problemstillinger mener vi kan vare:

— Hva er det som kjennetegner denne spesielle saksbehandlingen som skal utferes
elektronisk?

— Individuelle vs. kollektive goder.

— Hyvilke av delene som utferes elektronisk vil gi sterst effekt? Hvordan male
effekt?

— Miale ressursinnsats for og né.

— Hyvilken informasjon ma veere riktig?

2.3.3 Grunnlaget for a bestemme akseptabel risiko

Det er flere elementer som er med pé 4 bestemme sikkerhetsniviet som er ned-
vendig i ByggSek. Med dette mener vi hvilke verdier som en vurdering skal
forholde seg til, slik at det blir en akseptabel administrasjon og hindtering av
informasjon. Begreper som kommer inn er bl.a. brukernes tillit til systemet og
til forvaltningens rolle. Det er ogsd spersmél om departementets, BE’s og
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kommunenes tillit til systemet. Det er spersmél om disse far den styringen og
kontrollen med seknadene som de trenger. Hvem er det som leper risikoer, BE,
kommuner og/eller brukere?

Det kan lett oppsta interessekonflikter mellom partene, f.eks.

— brukernes og forvaltningsorganenes verdsetting av tid,

— opplever ansvarlig seker at det er vanskeligere & bli overlatt til et elektronisk
skjema framfor & sperre kommunen?

—  osv.

Akseptabel risiko vil variere med funksjonaliteten for hver signatur. Risikoen
skal 1 tillegg handteres, dvs. BE mé opprettholde interessentenes tillit til sys-
temet ogsa ndr truslene slar til. Dette innbefatter & ha lesninger for interessenter
(de som har en eller annen nytte av ByggSek) som opplever feilsituasjoner. Det
fins situasjoner og omrader der det er vanskelig & si noe om risikoen.

2.4 Avgrensning av arbeidet

Det eksisterer allerede et elektronisk system der sgkere kan skrive inn og lagre
sin informasjon. Vi har knyttet arbeidet vart til regelverkets krav om signering
og tilherende behov som trenger sikkerhetsmekanismer for & 3 til et aksep-
tabelt risikoniva.

Stortinget vedtok 13.1 2003 at ansvarlig soker har ansvar for & varsle naboer og
handtere eventuelle klager fra naboer. Nabohéndteringen blir dermed en pro-
sess som ikke gér via ByggSek, og medferer at vi ikke har sett pd elektronisk
kommunikasjon med naboer. Vi har ikke gatt inn pa problemstillingene knyttet
til & hente informasjon fra GAB.

En generell risikovurdering ser etter alle trusler og sérbarheter som kan hindre
systemet & virke etter intensjonene. Pa den ene siden forventer vi at dét
arbeidet er gjort og implementert. P& den andre siden kan sikkerhetstjenester,
som elektronisk signatur av et eller annet slag, introdusere nye huller 1 helheten.
Derfor har vi til en viss grad vurdert svakheter ved hele systemet. I tillegg har
vi forholdt oss til at teknologien lgser signaturfunksjoner pd en annen méte enn
maten det gjores pa med papir.

Béde risikovurderingene og nytte-kostnadsanalysene har tatt utgangspunkt i at
vi bare kan indikere noe for de nermeste drene. Hvis bruk av digitale
signaturer og PKI har fitt stor utbredelse om tre ar, sa kan vurderingene bli
annerledes. Innenfor oppdragets tidsramme er vi kommet et stykke ned i
problemstillingen, men opplever ikke at vi har krystallklare svar pé alt. Det er
imidlertid vart hap at noen av vurderingene vi legger fram i rapporten, kan
brukes av oppdragsgiver BE og andre til selv 8 komme dypere i materien.



2.5 Arbeidsmate

Arbeidet ble en iterativ prosess. Folgende punkter ble gjennomgétt flere ganger
etter hvert som forstaelsen for problemstillingen okte:

— Forsta malsettingen for ByggSeksystemet og hvor signaturfunksjoner er
relevante.

— Identifisere relevante rettsregler for signaturer og andre sikkerhetsbehov knyttet
til signatarene

— Vurdere disse s konkret som mulig i forhold til systemet og hvilken
funksjonalitet hver enkelt skal dekke.

— Vurdere likheter og forskjeller mellom papirseknader og elektroniske seknader

— Identifisere og vurdere signaturlgsninger og tilknyttede rutiner

— Foreta risikovurdering av signaturfunksjoner

— Beskrive funn og vurdere anbefalinger.

I arbeidets gang intervjuet vi interessentene rundt byggeseknader og ByggSok-
systemet: BE, Kommunal- og regionaldepartementet (KRD), systemutvikleren
av ByggSek, de som drifter systemet, Oslo og Oppdal kommuner og en
ansvarlig seker. Disse hjalp oss bl.a. med & identifisere risikoomrader og forsta
hva som kan vare akseptabel risiko.
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3 Dagens situasjon

Dagens situasjon danner basis for vurdering av behovet for sikkerhet i
ByggSek.

En papirseknad med signatur kan sees som en transformasjon av et regelverk.
Feltene som skal fylles ut i hver seknad, representerer enkelte rettslige normer
og krav 1 plan- og bygningslovgivningen.

En elektronisk seknad er ogsd en transformasjon av det samme regelverket. Det
kan vere en nyttig ovelse for noen & vurdere om feltene der representerer
normene pd samme vis. Samtidig er det slik at elektroniske segknader ofte bor
se annerledes ut. De gir muligheter for tilpasninger basert pa tidligere utfylling
av felter ("hoppe over felter”), prosesseringen (“’ferdigutfylling”), og validering
underveis. Et elektronisk seknadssystem gir i ytterste konsekvens en program-
messig implementering av normer og regelsett — noe som er en utfordring 1 seg
selv (programmereren tolker regelverket istedenfor juristen?).

3.1 Generell rettslig bakgrunn

Den generelle rettslige bakgrunnen ble det gjort rede for 1 den forste rapporten
fra Statskonsult [17]. Av pedagogiske grunner gjentar vi noe av det her. I
utgangspunktet er det pr 2003 1 de fleste tilfeller rettslig akseptert at krav om
undertegning og skriftlighet kan ivaretas like godt elektronisk som vi hittil har
vert vant til pa papir. Slik rettslig aksept har dels skjedd ved lovgjennomgang,
og endringer i ca 39 aktuelle lover. I forhold til lovgivningen pa sitt omrade, har
Kommunal- og regionaldepartementet uttrykkelig uttalt at kravene til skriftlig-
het 1 bl.a. plan- bygningsloven “anses ikke d vceere til hinder for bruk av elek-
tronisk kommunikasjon”. Videre uttaler departementet at deres ”generelle
tolkning er at skriftlighet og signatur ma anses a vere teknologineytrale
begreper, dvs at valg av teknologiform 1 kommunikasjon mv ikke er avgjerende
for gyldigheten av innholdet”. Disse uttalelsene er hentet fra Ot.prp.nr. 108
(2000-2001) (kap. 12, side 165), som handler om & fjerne juridiske hindre for
elektronisk kommunikasjon. Denne tolkningen er helt i trdd med den generelle
rettsforstaelsen fra de gvrige departementer, som dokumentert i Ot. prp’en og i
etterfolgende dokumenter. I Besl.O.nr.19 (2001-202) (http://www.stortinget.no/-
beso/beso-200102-019.html ) ble lovendringene vedtatt. I tillegg er det foretatt
endringer i 21 forskrifter som tridte i kraft 1. juli 2001.> Sentrale konklusjoner
i lovendringene er at elektronisk kommunikasjon i stor grad likestilles med
papirbasert kommunikasjon. Arbeidet i kartleggingsprosjektet/e-regel-

2 Fellesproposisjonen, Ot.prp. nr 108 (2000-2001) om lov om diverse endringer i lover for & fjerne hindringer for
elektronisk kommunikasjon, ble oversendt Stortinget til behandling 31. august 2001. Som felge av Stortingsvalget
samme hest ble proposisjonen lagt frem pa nytt for det nye Stortinget den 5. oktober 2001 som Ot.prp. nr 9 (2001-
2002). I denne ble det gjort mindre justeringer/presiseringer i lovendringsforslagene.
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prosjektet’ tok utgangspunkt i en "funksjonell ekvivalens metode". Med denne
modellen har man vurdert hvilke funksjoner som for eksempel begreper som
skriftlig og protokoll kan ha og hvilke hensyn som ma ivaretas for & dpne for
elektronisk kommunikasjon.

De konklusjoner som kan trekkes etter det omfattende arbeidet i e-regel-
prosjektet er 1 folge Narings- og handelsdepartementet (i egenskap av
prosjektleder) bl.a. felgende:

— Eksisterende regelverk er i stor grad ikke til hinder for elektronisk kommuni-
kasjon. Hensynene bak den enkelte bestemmelsen er mulig & ivareta ved
elektronisk kommunikasjon og selve lovteksten har ikke brukt begreper som
stenger for elektronisk kommunikasjon.

— Begrepet "skriftlig" er na blitt tolket til & vaere et teknologineytralt begrep.
Dette betyr at begrepet ikke vil vere et hinder for elektronisk kommunikasjon.
Dersom det i et regelverk stilles krav om "skriftlig", men det ikke er enskelig at
det kan skje elektronisk, ma det heretter stilles tilleggskrav; for eksempel
"skriftlig pa papir".

— Normalt kan elektronisk kommunikasjon bare benyttes nar mottaker har godtatt
a motta meldingen pa denne maten. Med godtakelse menes en frivillig
erkleering om at man aksepterer & motta meldingen elektronisk. Det kan ogsé
stilles krav om at godtakelsen er uttrykkelig, hvilket pavirker beviskravet i
forhold til selve godtakelsen og hva den dekker.

— Der det er viktig at dokumentet er kommet frem, stilles det krav om at "det er
benyttet en betryggende metode for & sikre at dokumentet er kommet frem". For
a ivareta dette kravet kan man for eksempel bruke et web-skjema eller gjore
dokumentet tilgjengelig fra et informasjonssystem for nedlasting av mottaker.
Dette krav oppstilles bl.a. for elektroniske meldinger som pé papir sendes som
rekommandert brev.

— I 'mange situasjoner er det enskelig & sikre hvem som har sendt et dokument
(alternativt undertegnet en avtale) og at dokumentet ikke er blitt endret etter det
er blitt sendt elektronisk. For & sikre at disse hensynene blir ivaretatt kan det
oppstilles krav om at "det benyttes en betryggende metode for & autentisere
avsender/avtaleinngaelsen og sikre dokumentets/avtalens innhold".

Det legges generelt sett ikke foringer 1 ”vanlige” lover/forskrifter for valg av
hva slags teknisk lasning man ma ha for & aksepteres iht. regelverket som
gyldig underskrift. Er det s& noen andre rettslige foringer pé hva slags
teknologivalg som skal eller bor gjeres?

I lov om elektronisk signatur, med forskrift, kan vi ikke se at det gis direkte
foringer for losninger pa plan- og byggesaksomradet. Loven gir ingen palegg
om 4 bruke elektronisk signatur, men gir rammebetingelser for tilbydere av
aktuelle tjenester og produkter, serlig i forhold til elektroniske signaturer pa et
hoyt kvalitets- og sikkerhetsnivé (kalt kvalifisert elektronisk signatur). Loven
slér fast at slike signaturer alltid skal sies a tilfredsstille rettslige krav om
underskrift, men ogsa elektroniske signaturer pa enklere niva kan gjere det, iht.

3 Se e-Regelprosjektet i regi av Naerings- og handelsdepartementet

http://www.dep.no/nhd/norsk/p10001272/eRegelprosjektet/index-b-n-a.html
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loven, som er en norsk implementering av et EU-direktiv*. I Norge har vi
folgelig bade en generell rettslig aksept av elektronisk signatur i loven om
elektronisk signatur, og uttrykkelige aksepter i en rekke enkeltlover gjennom de
nevnte lovendringene som felge av e-regelprosjektet. Vi har naermest fatt i pose
og sekk; det skal ikke vaere noen tvil om at elektroniske lgsninger er i orden
juridisk sett (pa noen enkeltomrader er bildet et annet, men det er annen
historie).

Men er teknikken til 4 stole pa? Vil den gjere det vi er ute etter & i gjort,
brukervennlig, raskt, effektivt og uten problemer?

Elektronisk signatur kan innebaere ulike teknologivalg/metoder for & ivareta en
eller flere signatur-funksjoner. Elektroniske signaturer er et fellesbegrep for
eksempelvis passord, PIN-kode, biometri, eller digital signatur. Loven om
elektronisk signatur definerer dette til & veere “data i elektronisk form som er
knyttet til andre elektroniske data og som brukes som autentiseringsmetode”.
Tilnermet samme definisjon er brukt i den nye forskriften om elektronisk
kommunikasjon med og i forvaltningen. Selve begrepet er folgelig omfattende,
upresist, og sier i seg selv lite om kvaliteten pd lesningen, styrken i den tekniske
losningen. Det finnes flere ulike teknikker som kan gi signeringsfunksjoner.
Disse ma vurderes i forhold til hva en vil oppnd, hva en skal sikre seg mot.
Forskriften om elektronisk kommunikasjon med og i forvaltningen gir heller
ikke noe pélegg om 4 ta elektroniske losninger i bruk. Men den gir en del klare
foringer hvis man tar elektroniske signaturer eller andre sakalte sikkerhets-
tjenester 1 bruk.

3.2 Segknadsbehandling i dag

Totalt behandles det ca. 100 000 byggesaker i aret i Norge, [15]. De fleste
soknadene gjelder bygging/endring av privatpersoners boliger. Hovedpro-
blemene er at sgknadsprosessen tar lang tid i flere ledd, og at den er *smertefull’
for sekerne fordi seknaden ofte sendes 1 retur som ufullstendig og sekerne ma
drive oppsekende arbeid’ for & fa tak i informasjon. Serlig store kommuner
har lang behandlingstid.

Det generelle inntrykket er at sokere har problemer med 4 forstd hva som skal
vaere med i seknaden. Det er ikke lett & orientere seg i regelverket for & finne ut
hva som er riktig & gjore. Det star ikke nok informasjon pa seknadsskjemaet og
de mé henvende seg til kommunen. Det innebarer at det kan bli flere seknads-
runder for kommunen aksepterer seknaden som fullstendig. Deretter avhenger
saksbehandlingstiden av hvilke hjelpemidler kommunen har nar den skal sjekke
om all informasjon er korrekt, og selvfolgelig av at kommunen har nok kompe-
tente saksbehandlere.

* DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 December
1999 on a Community framework for electronic signatures, http://www.ict.etsi.fr/eessi/Documents/e-sign-
directive.pdf
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3.2.1 Problemer det kan vaere onskelig a gjere noe med i en
elektronisk versjon

Det er onskelig & kunne hjelpe sekerne med a fa til en fullstendig seknad
raskere. Det har bare med signaturer & gjore 1 den grad noen krever at
signatarene (de som signerer) skal veare klar over / forsta hva de signerer og
hvorfor.

Den elektroniske seknaden medferer at noe av seknadsarbeidet overfores til
sokerne. Dvs. systemet (framfor at saksbehandler hjelper eller retter i ettertid)
hjelper sekerne ved & forklare hva som menes med hver informasjon det sporres
etter, enten det er felt i seknaden eller informasjon som skal vare med pa en
tegning eller et situasjonskart. Dette kan 1 stor grad gjeres enklere og bedre
elektronisk bl.a. ved hjelp til & verifisere gyldige verdier i et felt eller ved at det
kommer fram forklaringer og lenker til aktuelt regelverk.

Det er sannsynligvis et storre arbeid a lage en korrekt seknad (kravspesifi-
kasjonens pkt 2.16 [18]). Fordi det er sa mange slags seknader, vil et
elektronisk system bare til en viss grad kunne sjekke om det er logisk brist 1
seknaden.

3.2.2 Signatarer

Signatarer er de som signerer seknadene. Vi forstér det slik at kommunens
status for sjekking av signatarer er:

— Ansvarlig seker: Det sjekkes ikke hvem det er som signerer, bare om oppgitt
firma eller navn har akseptabel godkjenning. Hvis ikke stoppes seknads-
behandlingen.

— Tiltakshaver sjekkes ikke, Bare at det oppgis et navn, ellers stopper
behandlingen

— Naboer: kommunen sjekker om riktige naboer er varslet, men ikke om
innholdet i varselet er korrekt.

— Faglig ansvarlige pa ulike omrader ma ha godkjenning seinest ved igangsetting.

I papirverdenen undersgkes det altsd om det skrevne navnet i noen tilfeller kan
relateres til den rollen underskriveren har. Om signaturene pa dokumentene
tilherer navnet, undersekes bare ved tvister.

3.2.3 Vurdering av dagens situasjon

De fleste vi har snakket med, gir uttykk for at det generelt er lav risiko for-
bundet med & bruke papirseknader. Informasjonen er apen og fordrer ikke
konfidensialitet. Men sgknadsutfylling og —behandling oppleves som fru-
strerende. Det gir mye penger og tid med til mye rot”. Respekt for regler og
myndigheter star pa spill.

I og med at det er papirdokumenter som oversendes, skaper ikke seknadene
noen risiko for andre systemer i kommunene.
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3.3 Dagens ByggSoksystem

I kravspesifikasjonen for ByggSek [18] star folgende hovedmal spesifisert:
Hovedmal med ByggSek er & utvikle standardiserte utvekslingsformater og

beskrivelse av systemer for elektronisk behandling av og kommunikasjon via
Internett i bygge og plansaker.

Malet er kortere behandlingstid og bedre ressursutnyttelse i kommunene og i
naeringen som skal gi en reell effektivitets- og kvalitetsgkning for BA-
naringen og kommunene men ogsa tilpasset selvbyggere. I neste omgang gir
dette gevinst for tiltakshaver og samfunnet.

I tillegg skal prosjektet fore til storre tilgjengelighet, forutsigbarhet, tempo og
apenhet som gir bedre service for alle.

3.3.1 Det som er realisert

ByggSeksystemet er i dag en prototyp som er utviklet med apen kildekode.
Hovedingrediensene er skriptspraket PHP, MySQL og XML. Det er registrert
12 — 1300 brukere og ca. 1000 aktive byggesaker. Hver sgknad tar liten plass i
databasen < 1 MB. Tegninger og kart kan eke datamengden. BE har lagt seg pa
pdf som format for grafikk. Det regner de vil holde de nermeste 5 érene.
Systemet gar pd en server hos BE. All kommunikasjon med systemet skjer over
internett, ogsa sperring til andre databaser i huset. All sperring til interne og
eksterne databaser skjer etter avtale og mellom IP-adresser. Det legges ikke pa
ekstra sikkerhet i overforingen, ettersom det er enklere & f tak i informasjonen
pa annet vis (ringe kommunen). Det tas vanlig backup med fjernlagring.
Oppetiden er ca. 99.5%. En dag nede kan gi manglende tilgang til ca. 6000
soknader hvis alle seknader fylles ut elektronisk.’

Systemet driftes av 1 2 person pluss konsulenthjelp 2 dag hver 14. dag. De har
god overvaking av systemene sine. Nar systemet settes i drift, skal de ha to
servere for speiling og to porter til internett for 4 bedre tilgjengeligheten.

— Alle som har en noksa standard PC med internettilknytning, kan fylle ut en
elektronisk sgknad. Den lagres hos BE.

— Det er ansvarlig seker som far tilsendt bruker-ID og passord.

— Sekerne fér hjelp til utfyllingen og kan endre de fleste feltene. Systemet er
raskt.

— Byggefirmaer kan forberede sgknadene lokalt og deretter reformatere dem og
oversende dem til ByggSok.

— Seknaden skal i teorien kunne lagres lokalt hos seker. Pa den maten kan den
lastes opp igjen til ByggSek for videre bearbeiding dersom kommunen
returnerer den pr. post.

— Entreprenerer vil etter hvert benytte interne “fagsystemer” i seknadsskrivingen
slik at all utfylling gjeres lokalt for hele seknaden “dumpes” ned samlet til
Byggsok. Her kan det trengs definisjon av meldingsformater mm. for &
representere informasjon som skal produseres lokalt og sendes inn. En seknad
som er utfylt lokalt, kan ogsa vere “ferdig signert” lokalt.

%100 000 soknader/ 52 uker = 1900 nye seknader /uke * editering i 3 uker = 5700 seknader
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3.3.2 Autentisering av signatarer
Folgende sjekkes 1 ByggSek:

Ansvarlig sgker: hvis sgker ikke har sentral godkjenning, kommer det fram
skjema for & seke om lokal godkjenning.

Faglig ansvarlige pa ulike omrader sjekkes mot sentralt register. Hvis
vedkommende ikke star i registeret, kommer det fram skjema for & seke om
lokal godkjenning. ByggSek sjekker om foretaket har godkjenning for utferelse
og/eller kontroll, men ikke hva slags oppgaver. Det er en storre utfordring.
Tiltakshaver sjekkes ikke

Naboer sjekkes ikke

3.3.3 Saker som ikke er lgst og som er relevante for tillit og risiko

Ved & taste g.nr. og b.nr. er det lagt til rette for at informasjon om eier overfores
fra GAB. Da lases den informasjonen for videre endring. Hvis informasjonen
fra GAB er ufullstendig eller feil, og sekeren er klar over det, kan det frustrere
sokeren at det er umulig & endre informasjonen slik at den sendes ukorrekt til
kommunen. Dette er ulikt papirlasningen.

Utskrift av ferdig utfylt seknad virker ikke like bra hos alle. Det viser seg at
Acrobat har problemer med konvertering. Uerfarne sgkere kan ha problemer
med & se at utskriften ikke er korrekt. Da vil sgkerne fa sgknaden i retur fra
kommunen likevel. Det kan senke tilliten til systemet og forvaltningen.
Fullstendighet. ByggSek klarer ikke & sjekke om en seknad er fullstendig.
Prosjektet har ikke tatt mal av seg til & sjekke alle muligheter. P& en del
omrader er ikke regelverket klart, og p& andre omrader fins det ikke ferdige
databaser med informasjon som systemet kan kontrollere seknaden mot.
Korrekthet. ByggSek kan i liten grad veere til hjelp med & sjekke om seknaden
henger logisk sammen.

Om regelkrav til underskrift er oppfylt (jfr. bla. denne utredningen).

3.3.4 Annet

Ansvarlig seker kan ta kopi av seknaden og laste den opp for videre utfylling
eller endring dersom den kommer 1 retur fra kommunen. Kravspesifikasjonen
for ByggSek ble laget sommeren 2002. Momenter av interesse er:

Det er BE som godkjenner foretak og lagrer informasjonen i et register for
sentralt godkjente foretak. Registeret har ikke kopling mot Brenngysund-
registrene. BE har prevd & standardisere indetifikatoren med BR, men de har
ikke lyktes helt. BE godkjenner distriktskontorer mens BR lagrer foretak pa
overordnet nivd. Dette skal/ensker de 4 lose.

BE har forelepig ikke lgst hvordan systemet skal framskaffe reguleringsstatus
for eiendommer elektronisk.

Noen kommuner har ikke saksbehandlingssystemer som kan motta all
informasjonen fra en elektronisk byggesgknad. Disse kan (skal kunne) bruke
systemet ByggSek pé elektroniske seknader som lagres i kommunen.

I kravspesifikasjonen star det at det skal veere mulig & endre i alle tidligere
registrerte data for sending. Det er uklart for oss hvordan hva som skjer hvis
brukerne mener at informasjonen fra GAB er feil. Brukerne ber pé en eller
annen méte kunne formidle at de mener informasjonen fra GAB er feil.
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— Det er bare ansvarlig seker som kan endre informasjonen i sgknaden.
Tiltakshaver og andre kan fa se sitt omrade og krysse av for at det har sett det.
Dersom ikke-benekting er et krav, vil det vaere vesentlig & vite hvem som
endrer i seknaden

3.3.5 Vurdering av ByggSek som grunnlag for papirsegknad

ByggSek kan hjelpe sokeren til en mer fullstendig utfylt seknad. Kommunene
mottar bedre utfylte soknader som kan viderebehandles elektronisk.

3.4 Oppdal kommune

Oppdal kommune har valgt 4 starte med a hente elektroniske seknadsskjemaer
for enkle byggemeldinger fra Sem og Stenersens databank. Det er en byggesok-
nad som bare signeres av tiltakshaver og er teknisk mye enklere enn andre
byggesoknader der tiltakshaver og aktuelle ansvarlige foretak skal signere over
delvis samme informasjon. Sekerne logger seg pa med en digital signatur og et
digital sertifikat. Sertifikatet sjekkes av ZebSign/Buypass. Ved hjelp av
fodselsnummeret som er lagret i sertifikatet, hentes opplysninger knyttet til
egen person som f.eks. g.nr. og bnr. fra GAB, og fylles inn 1 meldingen.
Sekeren far altsa hjelp fra bakenforliggende systemer. Men meldingen kan ikke
lagres halvferdig. Den maé fylles ut i én sesjon. Deretter kan meldingen
signeres digitalt og oversendes kommunen. Det genereres en XML-file av
meldingen og et pdf-dokument om hvem som har signert. Oppdal kommune har
ikke md dette ment & lose “alle” problemstillinger knyttet til elektronisk
byggesaksbehandling. Men de opplever at de fir mye god erfaring i en tidlig
fase av digitale signaturer.

3.5 Oslo kommune

Viére informanter i Oslo kommune opplever sterkt et behov for at formalitetene
skal veere 1 orden i en elektronisk verden. De mener at det & vaere seg bevisst
signeringsprosessen er vesentlig. Hvor reelt behovet for signering er, er likevel
uklart. Kommunen har lgst problemet ved at ansvarlig seker fyller ut seknaden
og oversender den elektronisk til kommunen. I tillegg skrives det ut et signe-
ringsskjema der alle signatarer vedkjenner seg sin del av innholdet i seknaden
ved at de skriver under for hand. Dette skjemaet fakses til kommunen som
lagrer det elektronisk i tilknytning til selve seknadsinnholdet.

Oslo kommune har ikke mange konflikter knyttet til signaturer. Den mener at
den fér til en effektiv seknadsinnhenting og nyter godt av at ansvarlig seker
gjor mer av utfyllingsarbeidet uten deres hjelp. Alle signatarene kan ta vare pa
en utskrift av det de har signert. Ikke-benekting er godt ivaretatt.

Oslo kommune tester bruk av digitale signaturer mot ByggSek-systemet.

For autentisering av ansvarlig seker mot ByggSek er det nd mulig & benytte
sertifikater fra Skandiabanken, Buypass / Norsk Tipping (brukerne ma istallere
en ekstra komponent for CAPI-grensesnitt) og Postens eKurer. Testen vil
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antagelig bli utvidet med EuroTrust (Verisign i DK). Det arbeides med 4 fa til
signering av sgknaden.

3.6 Utgangspunkt for arbeidet

3.6.1 Identifikasjon av signeringsfunksjoner

I hht. lov om elektronisk signatur, kan man bruke mange slags teknikker for 4 fa
til en elektronisk signatur. Kravet i loven for a kalle noe en elektronisk signatur
er at man bruker den tekniske losningen som ’autentiseringsmetode’. Man kan
bruke f.eks.

— digitale signaturer, som benytter asymmetrisk kryptografi,

— en brukerident og et passord, slik at bare den som kjenner passordet far tilgang
til saknaden,

— en PIN slik det brukes nar man oversender selvangivelsen.

Det er kanskje ikke vanlig & tenke slik ennd, men vi har sett pd brukerident og
passord som en signeringsteknikk som loven om elektronisk signatur definerer
som en elektronisk signatur. Vi er klar over at BE bruker brukernavn og
passord som tilgangsmekanisme til de enkelte seknaden og ikke ser pa det som
en generell metode for elektronisk signatur.

Nér det 1 et regelverk er krav om at det skal benyttes en signatur, er det sjelden
utdypet hvilken funksjonalitet signaturen har. P4 et papir ser en signatur likedan
ut enten den identifiserer signataren eller den knytter ham til et byggeansvar.
Det er ikke nadvendigvis tilfelle i en elektronisk verden. En digital signatur vil
alltid veere forskjellig. Men hvis man tenker pé brukerident og passord som en
elektronisk signatur, kan den lages lik ved hver bruk. Det er flere som har prevd
a framstille signaturenes ulike funksjoner [8], [9]. Noen eksempler er:

a) lidentifiseringsfunksjon ligger det at signaturen knytter et dokument til
innehaveren av signaturen. De personlige elementene i den handskrevne
signaturen er med pé & fastsla identiteten til underskriveren.

b) I bevisfunksjonene ligger det at en underskrift pa et dokument kan brukes som
bevis for noe, f.eks. en handling mellom parter og eventuelt i en rettssak.

¢) En underskrift har autentiseringsfunksjon ved at den stér under et dokuments
innhold.

d) En signatur kan f.eks. understreke alvoret i en handling og har da mer av en
symbolfunksjon enn en bevisfunksjon.

e) Underskrifter brukes til & avslutte prosesser, f.eks. forhandlinger og har da en
avslutningsfunksjon.

f) Den sosiale verdien ved signering kan kalles en seremonifunksjon.

g) Ved en vedkjenningsfunksjon har signataren en intensjonen om & knytte seg til
en tekst skrevet av andre eller en selv.

Signaturfunksjoner kan lgses teknisk med ulike metoder, dvs. ulike teknikker

vil dekke funksjonene i1 varierende grad. For & finne en akseptabel losning ma
man se helheten i problemet.
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3.6.2 Papir vs. Elektronikk

Nér man gér fra papirteknologi (seknadsskjemaer) til den elektroniske
verdenen, og sender en byggesoknad via nettet, ma man pd noen omréder ta i
bruk teknikker som er spesielle for den nye teknologien. F.eks. er det enkelt pa
papir at ansvarlig seker fyller ut alle felt, og at tiltakshaver signerer etterpd. Pa
en elektronisk seknad méa man finne lgsninger slik at tiltakshaver ikke kan
benekte & ha signert, ogsa kalt ikke-benekting, hvis det er en annen som har fylt
ut feltene 1 seknaden.

3.6.3 Bruk av digitale signaturer

Bruk av digitale signaturer pa en byggeseknad vil sannsynligvis bli dyrt og
krevende hvis mekanismen skal bli gjort tilgjengelig for hele den voksne
befolkningen og de ikke har den fra for. Det blir billigere totalt sett hvis
sokerne har utstyret fra for. Momenter som ber tas i betraktning er:

— Kommunenes mottakssystemer mé kunne validere sertifikater, og kunne
benytte informasjon i sertifikatene inne i egne saksbehandlingssystemer.

— Brukerne ma til en viss grad forsta, kunne installere system for og kunne bruke
nekler og sertifikater.

— Det er fra flere hold uttrykt enske om at innholdet i sertifikatene og sertifi-
katformatene ber standardiseres pa tvers i forvaltningen der det er nytte-
kostnadseffektivt. Slike vurderinger av standardiseringsbehov kan ta tid og
forsinke hvert enkelt prosjekt hvis de ma vente pa hverandre.

— ByggSeksystemet ma holde et generelt sikkerhetsniva som hindrer sikker-
hetsbrudd pa omréder som en digital signatur er knytet til. Dette gjelder ogsa
for elektroniske signaturer og enklere former for sikkerhetsteknikker.

— BE og kommuner som ensker & motta elektroniske sgknader, ma skaffe seg
kompetanse innen informasjonssikkerhet for & kunne forsta og drifte bruken av
digitale signaturer.

Det fins alternativer innenfor dette omradet. ByggSek kan validere sertifi-
katene, men da mé BE ta ansvaret for arkivering av logger osv. Pé den andre
siden kommer mange kommuner til & matte handtere digitale signaturer og
sertifikater i andre sammenhenger. Da vil de fa en infrastruktur som kan
gjenbrukes for bl.a. byggeseknader.

Det er derfor enskelig & vurdere rimeligere alternativer som likevel sikrer lover
og forskrifters hovedhensikter pé akseptabel mate. Noen forvaltningssystemer
som kommuniserer med befolkningen klarer seg med PIN-kode for autenti-
sering/signering. Det anses & oppfylle deres lovkrav, jfr. selvangivelsen. Vi ma
undersgke om endrete rutiner eller annet til sammen kan gi samme virkning
som en signatur. Logging og tilknyttede prosedyrer kan bli viktig for slike
lgsninger.

3.6.4 Strategi for helhetlig informasjonssikkerhet
Som nevnt gir forskriften om elektronisk kommunikasjon med og i forvalt-
ningen ikke noe palegg om a ta elektroniske losninger i bruk. Men den gir en
del klare foringer /vis man tar elektroniske signaturer eller andre sékalte
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sikkerhetstjenester 1 bruk, eller ensker a ta dem 1 bruk. Da palegger forskriften
forvaltningsorganer at de pd forhdnd ma utarbeide sikkerhetsmél og —strategi,
slik at man skal tenke signatur-sikkerhet i et helhetlig perspektiv som et ledd i
den generelle informasjonssikkerheten i virksomheten. Det er videre palegg i
forskriften om & utarbeide slik strategi pd grunnlag av anerkjente prinsipper for
virksomheters héndtering av informasjonssikkerheten (§ 11, nr 1 og 2).
Anerkjente prinsipper er ofte nedfelt i standarder. En meget viktig standard pa
dette omradet er BS 7799:1999 — British Standard 7799. Den er ogsé blitt norsk
og internasjonal standard (NS-ISO/IEC 17799 Utgave 1, 2001 Informasjonstek-
nologi - Administrasjon av informasjonssikkerhet (ISO/IEC 17799:2000) /
Information technology - Code of practice for information security management
(ISO/IEC 17799:2000). Virksomheter kan derved utvikle, implementere og
maéle virksomhetens sikkerhetsarbeid og rutiner. BS 7799 er basert pa den beste
naverende praksis innen arbeidet med informasjonssikkerhet bade i England og
1 mange andre land. Den ligger til grunn for en norsk ordning for frivillig
sertifisering av informasjonssikkerheten i organisasjoner, forvaltet av Norsk
Akkreditering, se under Informasjonssikkerhet pé nettsiden deres:
http://www.justervesenet.no/na/. Se ogsa rapporten Elektroniske signaturer —
Myndighetsroller og regulering av tilbydere av sertifikattjenester
http://odin.dep.no/nhd/norsk/publ/rapporter/024005-994081/index-dok000-b-n-
a.html.

I den grad personvernhensyn gjor seg gjeldende 1 byggesaker, mé personvern-
lovgivningen folges. Det vises til den ferste rapporten fra Statskonsult for en
narmere omtale, men forst og fremst til Datatilsynets egne nettsider (se
http://www.datatilsynet.no). Her skal vi bare minne om at den behandlings-
ansvarlige har plikt til 4 lage og systematisk vedlikeholde sikkerhetsmal- og
strategi, herunder gjennomfere risikovurdering knyttet til behandlingen av
personopplysninger, for behandling av personopplysninger gjores (personopp-
lysningsloven § 13 og -forskriften kapittel 2). I praksis betyr dette & legge den
britiske “best-practice” standarden til grunn, BS 7799 nevnt over, eller
tilsvarende norsk versjon.

Det er med andre ord sterke grunner til 4 fa tak i og sette seg inn i denne
standarden, som grunnlag for sitt eget arbeid pa omradet sikkerhetsstrategi og
risikovurderinger, der hele virksomhetens handtering av informasjonssikkerhet
er objekt for vurdering. Dermed kan risikovurderinger i det sma (signaturer)
sees 1 et mer helhetlig perspektiv (hele virksomheten), for & unnga dpenbart
svake ledd i kjeden.
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4 Tekniske lgsninger for ulike signatur-
funksjoner

En signaturfunksjon kan realiseres elektronisk pa ulike mater avhengig av
hvilken teknikk man velger. Teknikkene vil dekke en slik funksjon i ulik grad.

Teknikken asymmetrisk kryptering, som digitale signaturer benytter, og
tilherende sertifikater og infrastruktur, gir vanligvis en lav risiko for at det er
feil person som kopler seg til et system. Teknikken med bruker-ID og passord
vurderes til & gi en hayere risiko for at feil person kan kople seg til. En teknikk
for & dekke funksjonen & vedkjenne seg & ha signert et bestemt dokument, vil
ofte vare tjent med 4 ha med spersmal eller pAminnelse om at. N4 signerer du
soknad om ansvarsrett for elektrikerarbeid’.

I tillegg til teknikker kommer altsé en eller annen form for infrastruktur, rutiner,
paminnelser og hvordan et mottakende system skal benytte/bruke en bestemt
signaturfunksjon. Arbeid som ofte ma utfores av det mottakende systemet, er

— Autentisere signataren mot et offentlig register slik at det er 'riktig’ navn som er
knyttet til signaturen. Dette kan kreve en bakenforliggende kopling til det
signaturen gjelder. Eksempler er at det er riktig nabo eller at det er en godkjent
rorlegger som signerer.

— Verifisere selve ’signaturen’. Det kan vere a beregne en digital signatur eller
verifisere godkjente brukernavn og passord.

4.1 Digitale signaturer

Digitale signaturer bruker asymmetrisk kryptering som teknikk®. T og med at
den teknikken kan brukes til mange ting, ma ByggSek gjere sokeren spesielt
oppmerksom pa at ’na signerer du og vedkjenner deg innholdet i sgknaden’, der
det er aktuelt. Den asymmetriske krypteringsteknikken kan eventuelt brukes av
ansvarlig seker eller andre til & logge seg pa ByggSek for & fylle ut en bestemt
soknad eller en del av den.

Ved et tenkt eksempel kan vi anta at ansvarlig seker vil benytte en digital
signatur i stedet for passord til & autentisere seg overfor ByggSek. ByggSek
har opprettet en tabell med sekeres navn, bruker-ID og seknadsnumre hver
soker kan fa tilgang til. Sekeren mottar en bruker-ID og aktuelle seknadsnumre
via e-post fra BE og skal i gang med utfyllingen. Da kan bruk av digital
signatur for autentisering fungere pa felgende maéte.

® Digital signatur brukes ofte synonymt med teknikken asymmetrisk kryptering. Men asymmetrisk kryptering kan
ogsé brukes til f.eks. autentisering og kryptering av data. Vi mener at det ikke er nadvendig a forsta teknikken
asymmetrisk kryptering for a lese denne rapporten.
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Seker ByggSek BrukerID Navn Seknad

BrukerID, sertifikat, Seknadsnr BSC2 Per 3
> BSC28 Anne 23,6
En utfordring (et tilfeldig tall X) ’
<
(X)ps
>
Tilgang eller avslag

Figur 1 Pélogging til et system vha. digital signatur

Sekeren sender brukerident: BSC2, et sertifikat der navnet ”Per” stdr og vil ha
tilgang til seknad nr. 3. ByggSek ma underseke i sin tabell om den innsendte
BrukerID-en har samme navn i sertifikatet som det som star i tabellen. Hadde
det statt. ”Per Bjorn” i sertifikatet, ville henvendelsen blitt avvist. Hvis navnet
stemmer, sjekker ByggSek med sertifikatutstederen om sertifikatet er gyldig.
Deretter signerer sgkeren et tilfeldig tall X som ByggSek ma verifisere om er
ekte eller ikke. Hvis signaturen er ekte og riktig seknadsnr. er knyttet til
brukeridenten, far sekeren tilgang. En variant av denne teknikken testes i Oslo
kommune.

4.2 Andre aktuelle signerings- og sikkerhetstjenester

Teknikken asymmetrisk kryptering kan benyttes fra PC-er eller f.eks. fra
mobiltelefoner der sertifikater allerede fins som sikkerhetsmekanisme.

4.2.1 Bruker-ID og passord.

Den som har mottatt bruker-ID og passord, skal sikres & fé tilgang til en eller
flere seknader. Administrator for ByggSek setter tilgangsrettigheter — hva
eieren skal kunne lese og hva eieren eventuelt skal kunne bearbeide. En
tiltakshaver skal kunne lese alle seknader, men kanskje bare kunne endre felt
som er knyttet til eget navn. En rorlegger skal bare ha tilgang til informasjonen
som angdr ham og skal bare kunne endre felt som er knyttet til hans
ansvarsomrade.

Den vanlige maten & tenke pd denne teknikken pé, er at den autentiserer en
bruker. I hht. definisjonen i lov om elektronisk signatur kan bruker-ID og
passord betraktes som en elektronisk signatur, og regelforvalter kan bestemme
at det skal brukes pa denne méten i en bestemt sammenheng, jfr. 5.2.7.

4.2.2 Knytte sammen en bruker-ID, en signatar og en rolle.

En person som skal signere elektronisk pa del av en byggeseknad, mé vaere
registrert 1 ByggSek for signeringen kan forega fordi det ma opprettes tilgang til
informasjonen. I papirverdenen trengs det intet slikt forarbeid.
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Hvem som helst kan sende inn en byggeseoknad. ByggSek trenger derfor ikke &
identifisere sekeren ytterligere, men sender bruker-ID og passord til den e-
postadressen en framtidig seker oppgir.

Derimot kan det vaere vesentlig for andre interessenter at en som skal signere
deler av en sgknad, er rette vedkommende”. Kommuner kan enske & identi-
fisere en signatar som elektriker pa elektronisk vis for a effektivisere saksbe-
handlingen. Det kan kreve opprettelse av og elektronisk kontakt med oversikter
over godkjente profesjoner. Lovgiverne onsker at seknadsprosessen har en viss
kvalitet og mener at det f.eks. hjelper & sjekke ansvarlig rarlegger mot det
sentrale registeret. Ut fra det kan kanskje systemet akseptere & sende en egen
bruker-ID og passord til rerleggeren som skal utfore et arbeid og signere deler
av seknaden til e-postadressen som er oppgitt i det registeret. Tilsvarende
gjelder for andre profesjoner.

Det blir mye vanskeligere hvis den som har rolle som nabo, skal signere elek-
tronisk. Hvordan skal man vite at en oppgitt e-postadresse (donald@online.no)
tilherer riktig nabo (gnr 3, bnr. 15, Kari Halden)? Foreleopig er e-postadresser
en flyktig affaere som det ikke er rimelig & stadig skulle oppdatere i f.eks. GAB-
registeret.
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5 Risikovurdering

5.1 Analysegrunnlaget

5.1.1 Risiko

Utgangspunkt for risikovurderingen er at det ikke er et mal & ha heyere sikker-
het elektronisk enn for papirseknader med mindre regelverk eller risikovur-
dering tilsier det [15]. Vi tok derfor utgangspunkt i sikkerhetskravene ved bruk
av papirseknader. 1 og med at papir og elektronikk er to ulike teknologier, lases
“sikkerhetsproblemene’ pé ulike mater. Bl.a. er egenskaper som hindskrevne
underskrifter har, forskjellig fra elektroniske og digitale signaturer. Sammen-
likningen blir derfor haltende og kan bare aksepteres pa et grovt niva. Vi har
brukt verdiene lav, middels og hey for bdde risiko, sannsynlighet og kostnader.

Det fins flere méter & definere risiko, se kap.7 Ordbok. Risiko er i stor grad en
subjektiv forstaelse der man balanserer

— uenskete hendelser som kan inntreffe,
— oppfatningen av ’fare’ ved hver hendelse og
— egen tilbayelighet til 4 ta en risiko i forhold til hva man kan oppna eller tape

[2].
Interessenter rundt ByggSek ma f.eks. vurdere:

— Hva galt kan skje hvis jeg signerer og sender denne meldingen ut fra det jeg vet
og kan om datasystemet?

— Hva gir mest arbeid for kommunen: & motta falske elektroniske seknader eller
falske papirsgknader?

Objektene for risikovurderingen har vert de funksjonene som signaturkravene i
regelverket kan sies & ha. I tillegg er det mange steder i regelverket det ikke er
krav om signatur, men der det ligger under at akterene knytter seg til ett eller
annet tilsynelatende udefinert ansvar. Disse aspektene har vi ogsa provd &
vurdere ettersom sikkerheten i det elektroniske systemet blir uinteressante hvis
det er fullt av huller pd andre omrdder enn signering.

Vi har 1 hovedsak valgt 4 risikovurdere signaturteknikkene (signerings-
tjenestene) digital signatur med eventuelle meldinger om at ’na signerer du’
mot det ByggSek bruker i dag: bruker-ID og passord (som her betraktes som en
elektronisk signatur) med eventuelle meldinger i tillegg. Disse teknikkene
eksemplifiserer ulike nivéer for sikkerhet og hva de kan bidra med mot ulike
uenskede hendelser. Det fins mange signeringsteknikker for elektronisk
signatur. De spenner over sa ulike teknikker som engangspassord og PKI-
basert palogging til et system’. Men en nytte-kostnadsvurdering ma ta hensyn
til bade utgifter, inntekter og mulig risiko de ulike interessentene loper ved &

7 Om forstielse av forskjellene pa digital og elektronisk signatur, se Statskonsults forste rapport om emnet [17]
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bruke de forskjellige teknikkene. Det ber bli en helhetsvurdering av hva som
er optimalt.

Oslo kommune har f.eks. valgt at ansvarlig seker skal fakse hdndskrevne under-
skrifter 1 tillegg til en elektronisk oversendelse av seknadsinnholdet. Den har vi
tatt opp til slutt i vurderingen fordi det er en blandingsl@sning.

5.1.2 Framgangsmate for risikovurderingen

Vi startet med en vurdering av trusler og sérbarheter som papirseknadene er
gjenstand for, og fikk en forstéelse for hva som er akseptabelt risikoniva for
dem, se Figur 2 Risikovurdering.

Etter 4 ha funnet aktuelle signeringsfunksjoner, s vi etter trusler og sarbarheter
mot disse i det elektroniske systemet, og vurderte mulige konsekvenser.

En signeringstjeneste A, f.eks. digital signatur, kan redusere visse uonskede
konsekvenser, f.eks. lette identifiseringen av en ansvarlig seker som ikke har
riktig kompetanse 1 forhold til byggesaken. En annen signeringstjeneste B,
f.eks. bruker-ID og passord, kan ogsa lette identifiseringen, men neppe gi
samme lave risikoniva. Avslutningsvis vurderte vi risikonivaer for papir-
soknader mot risikonivéene de ulike signeringstjenestene ga.

Verneverdig funksjon Trusler og Akseptabelt risikoniva i
i papirverden — P sérbarheter —® dag

i papirverden

Verneverdig funksjon | g | Trusler og sarbarheter |—» Vurdere konsekvens

i elektronisk verden og sannsynlighet
Signeringstjeneste A Signeringstjeneste B
Risikoniva for A Risikoniva for B

~., .

Sammenlikne og vurdere A og B mot papir

Figur 2 Risikovurdering

Det kan se lett ut a foreta risikovurdering av et slikt lite system der det ikke er
krav om konfidensialitet. Vi har hatt stort utbytte av a ga ordentlig inn i
risikovurderingen. En offentlig institusjon kan sjelden se bare pa egne behov.
Den mé vurdere hva regelverket uttrykker, hvilke ulike behov publikum,
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regelforvaltere, saksbehandlere, mottakere av informasjonen og andre har opp
mot hverandre.

Da vi gikk dypere ned i vurderingen s& vi mange eksempler pa at de ulike
interessentene har ulik nytte av ulike signaturfunksjoner, jfr. Figur 3
Risikoanalyse for flere interessenter. En signaturfunksjon, som & autentisere
ansvarlig seker, har én verdi for kommunen (A) og kanskje en annen verdi for
tiltakshaver (B). Dersom det skjer en uensket hendelse i ByggSeksystemet slik
at f.eks. autentiseringen av ansvarlig seker ikke kan gjennomferes pé det
aktuelle tidspunktet, kan det fa ulike konsekvenser for kommunen og for
tiltakshaver. Signeringstjeneste X kan redusere uonskete konsekvenser for
kommunen, men kanskje ikke for tiltakshaver. Derimot kan signeringstjeneste
Y redusere risikoen for begge.

Hendelse

Signaturfunksjo

'

Verdi for A Verdi for B Verdifor C Konsekvens for A| |Konsekvens for B| | Konsekvens for C

p——

LermnEE

_‘H\:‘_,,, =

Nytte for A Nylte forB Nytte for C Nytte for A Nytte for B Nytte for C

Signeringstjeneste X Signeringstjeneste Y

Figur 3 Risikoanalyse for flere interessenter

Den tykke (bld) streken viser vurderingen for interessent A, hvilke verdier A ser
for en bestemt signaturfunksjon, konsekvensene for A ved en uensket hendelse
og nytten A kan ha av signeringstjeneste X i forhold til signeringstjeneste Y.
Disse betraktningene ma veies mot hverandre og sees 1 forhold til konsekven-
sene for andre interessenter. Regelforvalter ma deretter bestemme signerings-
teknikk for hver signatar.

5.1.3 Risikoeri en elektronisk verden

Det er vesentlig for sgkernes tillit til byggeseknadsprosessen at papirseknader
og elektroniske seknader behandles likt av kommunene. Det inneberer bl.a. at
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sokerne ma fole seg trygge pd at de ikke mister noen steg i seknadsprosessen
ndr ByggSek “bygger opp” den elektroniske seknaden.

De ulike interessentene kan ofte ha ulike vurderinger av hva som er vesentlig
for dem 1 tilfelle en ugnsket hendelse inntreffer. Ugnskede hendelser kan vere

— at en ansvarlig utfarende pastar og signerer pa at han har sterre kompetanse enn
det som er dokumentert,

— at ikke alle naboene varsles,

— at ikke kommunen har tid til & verifisere alle innkomne opplysninger.

En risikovurdering mé derfor se pd alle interessentenes interesser i forhold til
hver enkelt storre uenskete hendelse, og hvilke teknikker som reduserer
risikoene til akseptable nivéer. En offentlig institusjon skal ikke se bruken av
systemet bare fra egen side, men ta hensyn til hvilken nytte og hvilken risiko
alle aktuelle aktorer kan oppleve ved at det systemet blir brukt. Vanligvis vil
bare en slik forstelse gjore at systemet tas 1 bruk 1 stort omfang.

Ulike signaturlgsninger koster forskjellig for de forskjellige akterene. Det er
f.eks. dyrt & legge til rette for at allmennheten skal ta i bruk digitale signaturer i
’alle” sammenhenger. Mens det kan veare rimeligere a la noen brukergrupper
teste det. Det vil ogsa vare dyrt for kommunene hvis de skal verifisere alle
slags sertifikater og benytte sertifikatinformasjonen inn i egne saksbehandlings-
systemer. Pa den annen side er bruker-ID og passord billig for alle, men hvis
noe galt skjer, kan det bli dyrt 1 hvert enkelt tilfelle og det kan tenkes at det ikke
gir god nok sikkerhet totalt sett.

I alle tilfeller m4 kommunene legge til rette for & kunne motta elektroniske
soknader pé en forsvarlig mate.

5.1.4 Analyseobjekter

Hovedobjektet for analysen vér er de funksjonene som regelkravene om
signatur star for. Som tidligere nevnt fins det ikke s mange krav om signering
av byggesoknader i regelverket. Det stir ingenting uttrykkelig om hva hen-
sikten/funksjonaliteten med signaturene er. Det star en del om ansvar og opp-
lysningsplikt som ikke er knyttet til signering direkte. Ett spersmél er om det er
vesentlig & kunne bevise at rette vedkommende har signert og dermed plassere
ansvaret, eller om det er viktigst at noen har signert, f.eks. for at seknaden i det
hele tatt kan behandles. Hvis det i mange av tilfellene bare er at en eller annen
signerer, sd kan det bli et internt oppgjer i firmaet hvis noen har signert pa gale
premisser.

Lov om elektronisk signatur stiller ikke krav om at elektronisk signatur mé
brukes, se forste rapport [17]. Den apner for at enhver elektronisk signatur kan
veere rettslig gyldig. Med elektronisk signatur mener loven "noe’ som brukes
som autentiseringsmetode. Plan- og bygningsloven med forskrifter gir heller
ikke anvisning pa noen bestemt mate & *undertegne’ pa. Rettslig sett er det
folgelig dpent for mange signeringsmekanismer. Disse dekker begrepet
signering pa ulike mater. Det er derfor aktuelt & se pa signeringsmekanismer/-

27



teknikker sammen med rutiner rundt signeringssituasjonene. Et eksempel er at i
tillegg til en elektronisk signatur, enten den er digital eller noe annet, sa ber det
komme fram en melding til signataren om at 'nd mé du vere klar over hva du
gjor’. Ved signering pa papir er man klar over at man signerer og har en viss
forstéelse for hva det innebaerer i hvert enkelt tilfelle. Det kan vere vanske-
ligere ved elektronisk seknadsutfylling. Hvis systemet ikke utrykkelig sier fra
om at nd signerer du, sd kan signataren unngd & oppfatte det og bli ansvarlig for
noe uten a vite det.

Vi har ogsé sett pa noen generelle risikoaspektene ved & sende inn en elektro-
nisk seknad 1 forhold til regelverkets intensjoner.

5.1.5 Roller og interessenter

I plan- og bygningsloven, pb! [13], og forskriften til plan- og bygnigsloven om
saksbehandling og kontroll, SAK [12], har vi funnet folgende roller knyttet til
signering og det & péta seg et ansvar ved innsendelse av en byggeseknad:

AS Ansvarlig soker AUF  Ansvarlig utferende
TH Tiltakshaver AK  Kontrollansvarlig
AP Ansvarlig prosjekterende AF Ansvarlig foretak

ASam Ansvarlig samordner

Ansvarlig foretak er, slik vi forstar det, et overordnet begrep for AS, AP, ASam,
AUF og AK.

Vi ser fire storre roller som skiller seg fra hverandre 1 seknadsprosessen.

Tiltakshaver eier oftest tomta der noe skal bygges og er dermed en viktig interessent
rundt bruken av ByggSek. Tiltakshaver forstar neppe alt som star i seknadene, og
tilslutter seg tiltaket pa en overordnet mate. Det kan tenkes at det er en feil tolkning fra
vér side og at det er tiltakshaver som har det egentlige ansvaret. Det kommer ikke
fram i loven hvilket ansvar tiltakshaver pétar seg ved a signere, men det er klart at han
kan bli skadelidende hvis sgknadene ikke er korrekte og fullstendige.

Ansvarlig seker er profesjonell akter pd en annen méte enn tiltakshaver. Han har
ansvar for hele saknadsprosessen og for at seknaden er korrekt og fullstendig i forhold
til kravene i regelverket. Det er et stort ansvar. Det er viktig at sekeren er klar over
bade ansvaret og straffeansvaret som folger med.

Ansvarlig soker og de andre akterene som opptrer i regelverket har det til felles, at
de har kompetanse pa omrader som er vesentlige for & gjennomfere byggeprosessen.
”De andre” akterene har bare ansvar for sin avgrensete del av sgknaden og gjennom-
foringen av byggeprosessen. De ma bli gjort klar over ansvaret ved & signere uriktig.
Dette skiller alle disse akterene fra tiltakshaver, som vanligvis har andre forutsetninger
for & forstd innholdet i byggeseknaden.

Kommunene som mottar sgknader elektronisk. De ma kunne ta i mot dem, sjekke
ekthet og kunne bruke informasjonen videre innover i egne systemer
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Det fins i tillegg folgende interessenter rundt byggeseknaden:

— Regelforvalter, KRD, som er opptatt av at systemet gjenspeiler regelverket.
— Statens byggtekniske etat, BE, som eier og drifter datasystemet ByggSek
— Systemutviklerne som lager systemet.

— Naboer og gjenboere

5.1.6 Signaturfunksjoner

Byggesoknader skal undertegnes. En del steder 1 pbl stir det ikke noe om
signering av dokumenter. I stedet kan det sta ’skriftlig’, ’pata seg ansvar’,
“soke’, *forplikte seg’. Dette er uttrykk som vi forbinder med signering pa
papir og der det er rimelig & finne brukbare elektroniske signaturteknikker som
kan dekke de samme funksjonene pé en tilsvarende mate.

Serlig *underskrive’, *forplikte seg’ og & ’péta seg ansvar’ er uttrykk i regel-
verket som det er naturlig & forbinde med ikke-benekting, dvs. at man ikke kan
frasi seg a ha knyttet seg til sosknaden. Det inneberer at bade den som skal
signere en sgknad og den som mottar seknaden, er interessert i at det er riktig
signatar. En som pétar seg et ansvar, skal ikke ha stette for & hevde at han ikke
har gjort det. Og mottakeren av seknaden skal kunne fole seg trygg pé at
signataren har pétatt seg ansvaret. Ikke-benekting kan realiseres som en
sikkerhetstjeneste som genererer og sanker bevis for hendelser®. Hvor sterke
bevisene regnes for & vaere, vil variere med hva slags teknikker og rutiner som
benyttes. Hvor vesentlig det er & sanke slike bevis, vil avhenge av hvem som
trenger dem og hva de skal brukes til. Det kan likevel tenkes at ikke-benekting
ikke er pa linje med de andre signaturfunksjonene. Det & ikke kunne nekte for
noe, kan gjelde 1 forhold til bade identifisering, autentisering, ansvar osv.

’G1 opplysninger’, ’vise fordeling av ansvar’ og ’serge for’ kan vere svakere
uttrykk som ikke behover & vare knyttet til ikke-benekting. Hvis det mangler
informasjon om noe ved byggeprosessen, som signataren kan ha utelatt ut fra
manglende forstdelse for hva en fullstendig seknad skal inneholde, sé vet
kommunen ut fra de andre seknadspapirene hvem den skal henvende seg til.

Vi mener at folgende signaturfunksjoner er aktuelle i forhold til ByggSek:

Identifisere I denne sammenhengen definerer vi det til & 1) f4 fram et navn pa en
person eller foretak, 2) knytte et navn til en rolle, f.eks. Kari Buer er tiltakshaver, Agra
Prosjektering er ansvarlig soker, Ove Meyer er ansvarlig utforende pa et omrade.

Autentisere A verifisere at noe er fullt ut ekte og palitelig [1]. Det kan gjelde f.eks.
dokumenter, personer eller egenskaper. Nar man har knyttet et navn til en rolle
(identifisering, betraktes ofte som del av autentisering), trenger ByggSek a verifisere at
rolleinnehaveren har riktig egenskap i forhold til rollen. Rollen tiltakshaver har
egenskapen a vaere eier av en tomt, mens rollen ansvarlig foretak har ulike profesjoner
som egenskap, f.eks. arkitekt, rorlegger eller snekker, se

Figur 4 A. I begge tilfellene sjekker man ekthet vha. en tiltrodd tredjepart (i dette
tilfellet nedre hayre hjerne i trekanten). Tomteeierskap sjekkes via GAB, mens

8 ISO/IEC FCD 13888-1, 2002: to generate, collect, maintain, make available and verify evidence concerning a claimed
event or action in order to resolve disputes about the occurrence of the event or action.
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profesjoner sjekkes via sentralt godkjenningsregister eller gjennom lokal godkjenning
ved a kontrollere tilsendte vitnemal osv.

Ved seknad om f.eks. ansvarsrett innenfor et omrade, vil autentiseringen/-
sjekkingen av ekthet g& dypere. Da vurderer kommunen om kompetansen
innen profesjonsomradet er dekkende for det som skal utferes, se

Figur 4 B. (Kommunen autentiserer autorisasjonen.) Eksempel pa den type
autentisering er a ga inn i sentralt godkjenningsregister og sjekke om
rerleggeren har lov til utfore den type rerleggerarbeid som stér beskrevet 1
seknaden.

Navn Navn

Egenskap/
profesjon

A B

Kompetanse

Rolle innen profesjon

Rolle

Figur 4 Autentisering

Ansvar Knytte en oppgitt identitet til et bestemt innhold (tiltakshaver, ansvarlig seker,
prosjekterende avgir en viljeserklering, patar seg et bestemt ansvar for & utfere noe).

Opplyse Knytte en oppgitt identitet til et bestemt innhold (tiltakshaver, ansvarlig
soker, prosjekterende som gar god for opplysninger/fakta/vurderinger). A péta seg et
ansvar og & gi opplysninger om saksforhold kan etter var mening gi ulike risiko-
vurderinger. Noen gale opplysninger kan sikkert skape alvorlige problemer og gi
straffeansvar, men plan- og byggingsloven papeker serlig straffeansvar i forhold til
utforelsen av arbeidet en akter pdtar seg. Vi mener derfor at det er fornuftig a se
ansvar og opplysningsplikt hver for seg selv om det sannsynligvis er en glidende
overgang mellom dem.

Vedkjenningsfunksjon I dette tilfellet er det & forsta at man knytter seg til en
byggeseoknad. Det kan sees som en overordnet funksjon ved det & signere noe, og det
henger etter var mening sammen med begrepet ikke-benekting. Nér man signerer og
vedkjenner seg noe, skal det veere vanskelig & unndra seg. I papirverdenen er man som
oftest klar over at man blir med pa noe nér man signerer. Det ma tydeliggjores pa en
elektronisk sgknad.

Avslutningsfunksjon Man markerer at sgknaden er ferdigskrevet/ikke lenger er et
uferdig utkast. Handlingen gir kommunen grunnlag for & akseptere seknaden som
korrekt utfylt i hht. kravene i regelverket, for dermed 4 starte seknadsbehandlingen.

5.1.7 Kopling av regelverk og signeringsfunksjoner

Tabellen nedenfor viser hver enkelt paragraf der det star noe om & undertegne
eller & pata seg et ansvar. Vi analyserte regelteksten for a identifisere hvilke
funksjoner som er knyttet til den og hver enkelt rolle. Dette har s dannet
grunnlaget for risikoanalysen.
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Folgende forkortelser benyttes:

AS Ansvarlig soker

TH Tiltakshaver

AP Ansvarlig prosjekterende
ASam  Ansvarlig samordner

SAK forskriften til plan- og

AUF Ansvarlig utfgrende

AK Kontrollansvarlig
AF Ansvarlig foretak
pbl Plan- og bygningsloven

bygningsloven om saksbehandling og kontroll

Tabell 1 Regel, rolle og funksjon

Paragraf Regeltekst Rolle Funksjon

Pbl §81, 86 a, pkt. b, SAK Undertegne TH Autentisere

§20, 21

§93b1 Undertegne TH Autentisere

Pbl §93Db1 Undertegne AS Identifisere

0g
autentisere

§974 Skifte av tiltakshaver TH Autentisere
All sgknad om ansvarsrett AF Autentisere

SAK 14 2 Ansvar for del av prosjektering AP Ansvar

§93b1 Ansvar for innholdet av sin del av | AP Ansvar
prosjekteringen

SAK 14 Ansvar for kontrollplan og AP Ansvar
kontrollform for utferelse

§971,SAK §14 6 Ansvar for kontrollplan med AF Ansvar
kontrollform for utferelse

SAK §152 Ansvar for samordning ASam | Ansvar

§93b1l Knytte seg til seknaden TH Ansvar

§292 Kontrollerklaering AK Ansvar

pbl §93b 1 Péta seg & vaere bindeledd AS Ansvar

§ 982 Seke ansvarsrett for utforelse AUF Ansvar

§941 Seknad om ansvarsrett for ? Ansvar
utforelse og kontroll

pbl §81, 86 a, pkt. b, SAK Ta ansvar for at tiltaket folger TH Ansvar

§20, 21 aktuelle krav

SAK § 152 Ta ansvar for utfarelse av sin del AUF Ansvar

§943 Ta ansvar for a varsle naboer AS Ansvar

pbl §81, 86 a, pkt. b, SAK Signere seknad TH Avslutte

§20,21,0gpbl §93b 1

pbl §93 b1 Signere sgknad AS Avslutte

pbl §93b 1 Signere prosjektoppdeling AP Avslutte

SAK § 14 3 Forpliktelse til & la utfore TH Forplikte?
kontroller for prosjektering

§941 Gi alle opplysninger for at AS Opplyse
kommunen kan ta standpunkt

§93b1 Gi nedvendige opplysninger for& | TH Opplyse
kunne utfere kontroll

pbl §93 b1 Gi negdvendige opplysninger for & | AS Opplyse
kunne utfere kontroll

§942 Opplyse at saken er lagt fram for AS Opplyse
annen myndighet

pbl §93b 1 Samordne seknaden AS Opplyse

pbl §93b1,SAK 144 Serge for all dokumentasjon om AS Opplyse?
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Paragraf Regeltekst Rolle Funksjon
hvorledes alle relevante krav skal
oppfylles
pbl §93b1,SAK 141 Seke lokal godkjenning AS Opplyse
§982,SAK §§ 141,154 Seke godkjenning AUF Opplyse
§983,SAK§154 Seknad godkjenning ASam | Opplyse
§93b2,SAK §141,§ 154 Seke godkjenning AP Opplyse
§ 93b 2 Seke godkjenning AF Opplyse
§93b2,SAK § 141 Seke godkjenning for aktuelt AF Opplyse
oppdrag
pbl §81, 86 a, pkt. b, SAK Ta ansvar for at alle nedvendige TH Opplyse
§20, 21 opplysninger er gitt
pbl §93b1,SAK 142 Vise prosjekteringsoppdelingen AS Opplyse
SAK § 152 Vise fordeling av ansvar for AS Opplyse
samordning og utferelse
SAK § 153,4 Erklaere at detaljprosjekteringen er | AF Vedkjenne
kontrollert
§93b1 Signere TH Vedkjenne
pbl§93b 1 Signere AS Vedkjenne
§974 Skifte av tiltakshaver TH Vedkjenne

De ulike interessentene har ulike interesser av hver enkelt signatur, jfr. Figur 3
Risikoanalyse for flere interessenter. Et ansvarlig foretak kan oppleve seknads-
prosessen med all informasjon som skal avleveres, som omstendelig. Mens
regelforvalter, kommuner og tiltakshaver opplever at de far bedre oversikt og
ansvarsplassering i forhold til arbeidet som skal utferes

5.1.8 Aktuelle signeringsteknikker
Vi sé pa tre hovedmater & signere pé i forhold til ByggSek:

— Digitale signaturer med sertifikater og med meldinger som presiserer hva

signeringen gjelder.

— ByggSeks nédvarende bruk av bruker-ID og passord, med eventuelt ekstra
meldinger med avkrysningsboks som presiserer hva ”signeringen” gjelder (her i

” > fordi det ikke er sa lett & assosiere denne teknikken med handskreven

underskrift).

— Oslo kommunes variant. Sgknaden sendes elektronisk uten underskrift. Alle
aktarene signerer for hand pa et ark der de patar seg ansvaret for sin del av
soknaden. Arket fakses kommunen og lagres elektronisk.

Vi har risikovurdert de to ferste fordi de begge er elektroniske teknikker.

Oslo kommunes variant kombinerer elektronikk og papir, og gir etter var

vurdering et akseptabelt risikonivd. Den er en rimelig losning, for alle parter.
Den sinker ikke sgknadsbehandlingen nevneverdig. Den gir en god form for
knytning mellom oppgitt ID og seknaden, med ansvar som felger med, og 1

tillegg gir den god stette for ikke-benekting. Alle akterene kan oppbevare hver
sin utgave av det de har signert.
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5.2 Risikovurdering av signaturfunksjoner

Da vi gjennomforte risikovurderingen sa vi pé:

— Roller med aktuelle signeringsfunksjoner i lys av regelverket og verdivurdering
for ulike interessenter

— Ugnskede hendelser, hvem som kunne tenkes a utfare dem, hva som kunne
tenkes & skje, sannsynligheten for at de ville opptre

— Konsekvenser for ulike akterer hvis hendelsen inntreffer

— To ulike signeringsteknikker, hva hver kan bidra med mot den uenskede
hendelsen og hva de eventuelt ikke kan bidra med, en grov kostnadsvurdering
og en risikovurdering i forhold til signeringsteknikken

— Vurdering

En sammenstilling av vurderingene for ulike signaturfunksjoner folger
nedenfor. Et utdrag av selve vurderingen er i Vedlegg 1.

5.2.1 Identifisering og autentisering

Vi har sett pa funksjoner som vurderes ut fra type regelkrav: identifisering og
autentisering av tiltakshaver, ansvarlig seker og andre ansvarlige foretak.

Kommunen trenger a vite hvem som stir bak en sgknad, bl.a. som et kriterium
for 1 det hele tatt 4 starte saksbehandlingen.

Ugnskete hendelser kan vare at det er ikke oppgitt navn, eller at noen feilaktig
utgir seg for & vaere tiltakshaver eller ansvarlig seker.

Verken teoretisk eller i praksis antas dette 4 hende ofte (lav sannsynlighet).
Hvis det derimot skjer, vil det kunne ha uheldige konsekvenser, dels prosess-
okonomisk for selve saksbehandlingen, dels for dem som péferes den konkrete
feilen. En kan tenke seg utforte arbeider pé feil tomt. Tilsvarende kan det vere
fare for vedtak pé feil grunnlag (for eksempel om riving). I begge tilfeller kan
hovedproblemet vere av privatrettslig karakter, men det vil ogsa vere fare for
tap av anseelse for det offentlige som eventuelt ikke har hindret feilen, selv om
det rettslig sett ikke skulle vere en del av deres ansvar. En ansvarlig seker kan
fa svekket tillit i kommunen eller i bransjen/markedet. Tidlig identifisering og
autentisering er av verdi rent prosessgkonomisk (feerre sendinger frem og
tilbake, med unedvendig ressursbruk og frustrasjon pa bade sender- og
mottakersiden).

Ved a ta 1 bruk digital signatur som tilgangsmekanisme vil man fa meget god
identifisering generelt (forutsatt god kontroll ved tildeling av sertifikat). Man
vil ogsa kunne fa en meget god autentisering av navn, pa tiltakshaver og
ansvarlig seker. Den digitale signaturen vil ikke i seg selv kunne si om en
person har rollen som tiltakshaver eller ikke. Det ma fremga pa annen mate, av
det elektroniske seknadsskjemaet (som 1 dag). Den digitale signaturen kan
heller ikke gi noen kopling mellom tiltakshaver og opplysninger om hvem som
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eier tomten. Den koplingen ma kommunen finne pd annet vis ved 4 se pa navn
pa andre sakspapirer, s& som informasjon fra GAB-registeret.

For ansvarlig seker kan man imidlertid lage en kobling mot ByggSeks bruker-
identifikasjon og et seknadsnummer, og dermed skaffe bekreftelse pd om
oppgitt identitet (ogsa) har rollen som ansvarlig seker. I tillegg (og uavhengig
av digital signatur) vil kontroll mot sentralt godkjenningsregister gi svar pa om
den oppgitte identitet er registrert som ansvarlig foretak eller ikke. Risikoen
knyttet til funksjonene identitet og autentisitet vil vaere lav ved bruk av digital
signatur.

Ved a ta i bruk bruker-ID og passord (som ByggSek bruker i dag) kan man fa
en god identifisering og autentisering. Ogsa for denne signaturteknikken ma
eventuelt rollene som tiltakshaver og ansvarlig seker fremga pa andre mater enn
ved selve signaturteknikken, pé tilsvarende mate som for digital signatur nevnt
over. Autentisering av tiltakshaver er neppe nedvendig. Det fins tiltakshavere
som starter bygging der de ikke har lov, men det er s fi saker at det kan loses
manuelt i de kommunene det oppstar. Vi kan ikke se at det gir stor risiko & ikke
autentisere tiltakshaver. P& dette omradet ber det derfor holde med bruker-ID
og passord dersom tiltakshaver skal ha tilgang til den elektroniske seknaden.

For ansvarlig soker kan bruker-ID og passord vere knyttet til sentralt godkjen-
ningsregister. Autentisering av ansvarlig seker er avhengig av registrering 1 et
tilgjengelig godkjenningsregister.

Hvis passordet blir tilgjengelig for uvedkommende eller en utro tjener, vil
sikkerheten vare kompromittert. Dette er et kjent forhold i mange sammen-
henger hvor passord og lignende brukes. Vi vurderer imidlertid at konse-
kvensene, sammenholdt for alle interessenter, knyttet til fusk eller feil ved
funksjonene identitet og autentisitet, vil vere lave ved bruker-ID og passord.

Vi har gjort tilsvarende vurderinger i forbindelse med identifisering og
autentisering av andre ansvarlige foretak (ansvarlig prosjekterende, utferende
og kontrollerende).

Dersom identiteten til et ansvarlig foretak ikke lar seg autentisere, kan
soknaden returneres. Det vil kunne oppfattes som byrakrati av noen av fore-
takene. Men den problemstillingen er ikke vanskeligere elektronisk enn for
papirsgknader. Etter var vurdering gir det en viss risiko for forsinkelse eller feil
1 saksbehandlingen hvis ikke ansvarlige foretak identifiseres og autentiseres.
Men behovet for autentisering varierer og ma sees i sammenheng med ansvaret
som foretaket knytter seg til ellers i seknaden.

5.2.2 Ansvarsfunksjon

I mange paragrafer fremgér det hvilket ansvar de ulike akterene har. Ansvar
som er uttrykt 1 regelverket, star der uansett maten det signeres pd, og uansett
hvor bevisst signataren er i det gyeblikket signeringshandlingen foretas. Retts-
villfarelse er ikke lett & paberope seg som unnskyldning for ikke & folge (eller
ikke ha skjont) regelverket og ansvaret som ligger 1 det. Men underskriften kan
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sies & vaere regelverkets mate a kople det enkelte individ, med sin rolle, til den
enkelte byggesoknad og -sak (med underliggende regelverk og ansvar).

Foretak som skal ha ansvar for utferelse eller kontroll pétar seg straffeansvar i
hht. regelverket. Dette kan vaere omrader kommunen kan enske a forfoelge i
ettertid hvis det skjer noe galt i byggeprosessen. Sarlig patar ansvarlig soker
seg et stort ansvar. Ugnskede hendelser kan vare at signatar paberoper seg
starre kompetanse enn han har godkjenning for, eller at han sender ufullstendig
utfylling av ansvarsoppgaver. Dette er derfor et omrade der bdde kommune og
tiltakshaver kan vaere interessert i egenskapen ikke-benekting. Det regnes for
vanskeligere & benekte & ha signert med en digital signatur enn hvis det brukes
bruker-ID og passord. Uavhengig av signeringsteknikken vil det hjelpe for
soknadsutfyllingen og for seknadsbehandlingen hvis signatar blir gjort
utrykkelig oppmerksom pa ansvaret han pétar seg. Det kan gjeores ved at man
ikke kommer videre for man har klikket pé et felt som sier ’Ja, jeg forstér at jeg
patar meg ansvar pa dette omradet!’.

5.2.3 Opplysningsfunksjon

Regelverket krever mange opplysninger som grunnlag for & saksbehandle
byggesaken. Men det er i stor grad opplysninger som man gir etter beste
skjonn, og mange av dem kan ettersendes uten at seknadsprosessen stopper.
ByggSek er, som tidligere nevnt, ikke laget slik at seker far veiledning til
fullstendig og korrekt seknadsutfyllelse. Vi ser derfor ikke mangel pa korrekte
opplysninger som en, generelt, stor risiko. Likevel kan opplysninger om feil
kompetanse vere regelbrudd. Ogsa her ser vi behov for en uthevet melding om
at man skal gi opplysningene som kreves. Underskriften er neppe noe
avgjorende eller viktig bindeledd mellom signatar og opplysningsplikten iht.
reglene.

5.2.4 Vedkjenningsfunksjon

Vedkjenningsfunksjonen kan sees som en overordnet varsling til signatar om at
na vedkjenner du deg noe. Kommune og tiltakshaver er spesielt opptatt av at
ansvarlig kontrollerende og ansvarlig utforende vedkjenner seg arbeidet som
skal gjeres. Dérlig utfort arbeid, kan derfor resultere i1 reaksjoner, privatrettslige
eller fra kommunen. En annen trussel kan veare en som gir seg ut for 4 vere
tiltakshaver uten & vaere det, og deretter utforer byggearbeider pé tiltakshavers
tomt. Det kan fore til privatrettslig tvist eller til at kommunen krever riving av
bygget. Risikoen for denne typen hendelser vet vi at er tilstede. Teknikker for
ikke-benekting kan derfor vaere enskelig. 1 alle fall trenger signataren et varsel
om alvoret i handlingen.

Hvis egenskapen ikke-benekting er vesentlig ved signeringssituasjonen, sa gir
digitale signaturer den mest forsvarlige elektroniske losningen. Den kan brukes
for alle som signerer sin del av seknaden. Informasjonen som man skal ved-
kjenne seg og ikke ber kunne benekte, knyttes vha. kryptografiske teknikker til
den digitale signaturen for hver enkelt signatar. Bruker-ID og passord kan gi en
viss grad av ikke-benekting for ansvarlig seker dersom ByggSek utvikles slik at
bare ansvarlig seker kan fylle ut alle feltene. Det vil vaere pa et langt lavere
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sikkerhetsnivé i og med at det er enklere & knekke et passord enn en digital
signatur. Signatur” ved hjelp av bruker-ID og passord knyttes ikke til innfor-
masjonen man skal vedkjenne seg pd samme mate som en digital signatur
knytter sammen teksten og eieren av den private signeringsnekkelen.

Ikke-benekting for alle signatarer via bruker-ID og passord vil bli for komplekst
4 administrere for de mange ulike seknadstypene. De forskjellige ansvarlige
foretakene skal signere over til dels samme tekst i en og samme sgknad, og det
er vanskelig 4 finne og administrere mekanismer som gir trygghet for at
ansvarlig kontroller ikke har endret teksten som ansvarlig seker har skrevet inn.

5.2.5 Avslutningsfunksjon

Ansvarlig soker skal signere hele soknaden. Det er et tegn pé at seknaden er
ferdig utfylt og at den er klar for saksbehandling i kommunen. Andre signatarer
avslutter ogsé sine deler av seknaden med signatur. En uensket hendelse for
alle interessentene er at seknaden likevel ikke er ferdig utfylt. Det vil det
fortsatt vaere risiko for med et elektronisk seknadssystem uavhengig av
signeringsteknikken. Men konsekvensen er bare at ssknaden sendes i retur og
gir lenger behandlingstid/prosess.

5.2.6 Risiko knyttet til ByggSgok-system generelt

Papirutgaven av en byggeseoknad er én mate & operasjonalisere teksten i lov-
verket pd. Et skjema med felter gjor det lettere for brukerne & etterleve reglene,
og lettere for kommunen a administrere sakene iht. reglene. Noen steder kan vi
ikke se at det eksisterer krav om signatur i regelverket, men det kan vare
naturlig & gjennomfere intensjonen i teksten ved a kreve underskrifter. Pa noen
av seknadsskjemaene er det knyttet krav til underskrifter som vi ikke finner
eksplisitt i regelverket.

Et elektronisk byggsekesystem kan lett bli en annen mate & operasjonalisere
regelverket pd. De to sekematene skal eksistere 1 parallell over flere ar, og
utviklerne ma passe pa at ingen av dem avviker vesentlig fra intensjonene i
regelverket. Det er en stor risiko for at de vil avvike fra hverandre siden de
operasjonaliserer regelverket pd ulike mater blant annet pga. ulik teknologi.
Signatarene skal sikres at de bare signerer det de skal signere 1 hht. regelverket.

En trussel kan vare at sentrale krav i regelverket representeres feil i systemet
og at signatar dermed fér feil veiledning ved seknadsutfylling. Dette er en kjent
problemstilling for alle som spesifiserer og utvikler datasystemer i hht. et
regelverk. Det mest anerkjente mottiltaket mot uneyaktig systemutvikling, er &
folge aksepterte systemutviklingsmetoder med inspeksjoner mellom de ulike
fasene, med deltakelse ogsé av juridiske eksperter, og & dokumentere systemet.

Et annet risikomoment er om man klarer 4 sikre at signaturmekanismene ikke er
sterkere, mer komplekse eller dyrere enn nedvendig. Hvis noe av dette er
tilfelle, kan det bli en dyr og ressurskrevende losning for alle interessenter, jfr.
f.eks. punkt 3.6.3. Det beste mottiltaket er a jevnlig foreta risikovurderinger,
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slik BE gjor nd pa signaturomradet, for a finne akseptabelt risikonivé ut fra den
kunnskapen man har pé det tidspunktet vurderingen gjennomfores.

5.2.7 Kan departementet bestemme hvordan
signaturfunksjonene skal ivaretas?

Pa papirseknadene signerer de ulike akterene diverse vedlegg, kanskje flere enn
regelverket strengt tatt tilsier. Men signaturene ser like ut for hver signatar.
Ved gjennomgang av regelverket har vi sett at akterene knytter seg til seknaden
pa ulike mater, ved & gi opplysninger om noe, ved & pata seg ansvar for noe som
skal gjores eller ved & pata seg rollen som tiltakshaver. Dette kan lases teknisk
pa forskjellige méter avhengig av hvor alvorlig hver tilknytning er og hvilken
risiko man lgper ved hver tilknytning.

Juridisk blir det derfor et spersmél om regelverket tillater hver akter a signere
én gang, med ’sterkeste signaturmekanisme’ over all informasjonen som angér
akteren, eller om det mé brukes ulike signaturmekanismer for hver del av
soknaden. SAK § 32a har teksten: Departementet kan fastsette blanketter ved
soknad og melding. Blankett fastsatt av departementet kan kreves brukt. Dette
kan tolkes som en hjemmel for departementet til & fastsette en elektronisk
blankett, som pé enkel og effektivt vis tilfredsstiller de kravene plan- og
byggingslovgivningen setter. Man kan f.eks. vurdere & apne for en svakere
elektronisk mellomlesning. Det kan vere slik at en del av en seknad ikke
trenger ikke-benektning vha. digitale signaturer og at for den delen kan
signataren f.eks. krysse av i en boks at han har det navnet som star skrevet i
klartekst.

5.2.8 Kostnadsvurderinger

Kostnadene ved a benytte digitale signaturer i ByggSek-systemet vil sann-
synligvis bli hayere for de fleste interessentene enn ved bruk av enklere
signaturteknikker. Hvis derimot sertifikater og digitale signaturer er tatt i bruk
eller kan tas i1 bruk mot andre systemer, bdde pa myndighets- og brukersiden,
vil kostnadsbildet for en slik lasning ogsé kunne bli annerledes for
byggesoknader.

Kostnadene ved lesninger for bruker-ID og passord er generelt lave. BE méa
holde a jour bruker-ID og passord for ByggSek, og eventuelt en kopling til et
sentralt godkjenningsregister. For tiltakshaver eller ansvarlig seker (signatar)
vil det ikke pélepe kostnader. Men de ma huske sine brukernavn og passord.
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6 Funn og anbefalinger

I risikovurderingen splittet vi opp regelkravene i ulike signaturfunksjoner, og sa
hvordan de slo ut pa ulike mater for ulike interessenter. I et elektronisk
byggesoknadssystem, sa vil en signatar (kanskje avhengig av rolle) bare signere
pa én méte for sin del av byggesoknaden, vs. at for hver rolle ber det lages bare
¢én signeringstjeneste som dekker interessentenes behov optimalt.

6.1 Uonskede hendelser som ofte kan inntreffe

Risikovurderingen vér indikerer at folgende uenskede hendelser serlig kan
inntreffe:

— Seknaden har ufullstendige opplysninger av ulike slag

— Opplysningene er feil eller ukorrekte

— Det er ikke riktig signatar som har signert

— Signatar er ikke klar over ansvaret ved & signere seknaden.

Alle fire kan veare resultat av en ukonsentrert utfylling av seknaden eller
resultat av en villet handling. Det blir derfor en videre vurdering om nér en feil
oppfattes som brudd pa regelverk. Uavhengig av signeringsteknikken som
velges, bar signataren gjores oppmerksom pa hva han gjer, f.eks. ved & matte
klikke pé en av de folgende meldingene for & komme videre:

— ’Har du kontrollert at du har fylt ut alt du skal i seknaden?’

— ’Er opplysningene du har gitt s& korrekte som du far til?’

— ’Er du <fornavn> <etternavn> som signerer denne delen av sgknaden?’
— ’Er du klar over ansvaret du pétar deg for denne delen av sgknaden?’

— eller lignende.

I og med at ByggSek ikke kan klare a gi veiledning som sikrer fullstendig og
korrekt utfylling, blir dette bare hjelpetekster for sekerne. Det vil fortsatt
forekomme retur av seknader fra kommunene. Men vi anser hjelpetekstene for
a veere bevisstgjorende for signatarene og effektivitetsfremmende for
saksbehandlingen.

6.2 Nar er egenskapen ikke-benekting viktig?

lkke-benekting, a ikke kunne nekte for / avvise a ha signert en bestemt del av en
byggesoknad, er en egenskap ved signeringsfunksjonen som er viktig for noen
kombinasjoner av roller og informasjonsinnholdet man signerer i forhold til.
Sikkerhetsmessig er det serlig viktig der partene ikke kjenner hverandre og
derved ikke har grunn til 4 ha tillit til hverandre. Dersom kommunen kjenner
f.eks. ansvarlig seker fra for, er det mer vesentlig & autentisere signataren.
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Vire informanter ga uttrykk for at det sjelden er viktig med ikke-benekting
knyttet til tiltakshaver, siden problemer som eventuelt oppstéar foreckommer
sjelden og kan behandles individuelt. Derimot er det viktig for saksbehand-
lingen i kommunene a knytte ikke-benekting til ansvarlig sokers signatur. Det
vil minske ekstraarbeidet i kommunen.

Behovet for ikke-benekting for ansvarlige foretak har vi inntrykk av at varierer
med rollen og informasjonsinnholdet. Vi har inntrykk av at det sarlig er viktig
for ansvarlig utforende av sterre arbeider og for ansvarlig kontrollerende av
utfort arbeid.

6.3 Papirsgknader og elektroniske sgknader

Kommunene mé kunne motta bade papirseknader og elektroniske seknader en
del ar framover. Det er derfor vesentlig at seknadene som leveres elektronisk
og pé papir ikke gir signatarene ulikt ansvar, dvs. de mé begge representere
teksten i regelgrunnlaget sa godt som mulig. Vi har funnet at det er flere
underskrifter pa papirsoknadene enn det regelverket tilsynelatende krever’. I
tillegg er det noen steder knyttet tekst om ansvar ved & signere. Dermed star
regelforvalter friere til & velge underskriftskrav i det elektroniske skjemaet, og
til & nyttiggjore seg den nye teknologien ved tilpassing av signaturkravene til
intensjonene i regelverket. Systemer i offentlig sektor er avhengige av at
befolkningen som skal bruke dem har tillit til dem. Et godt grunnlag for 4 fa til
det er systemutvikling etter anerkjente metoder, sikkerhetsstrategier og
risikovurderinger.

6.4 En mer effektiv byggesaksbehandling

I en startfase ber man etter var mening vurdere 4 folge Oslo kommunes losning
med handskrevne underskrifter som fakses til kommunen og lagres elektronisk
der sammen med selve seknaden. Selve den elektroniske seknadsutfyllingen er
en god og effektiv hjelp for ansvarlig seker selv om ikke alle kommuner er
klare til 4 motta seknader elektronisk. Kommunene mottar bedre utfylte
soknader som de dermed kan viderebehandle raskere i egne systemer. Dette
mener vi vil gi en optimal effekt de nermeste drene for digitale signaturer eller
annen teknologi tas i bruk pé flere omrader.

Vi ser et behov for ikke-benekting serlig overfor ukjente ansvarlige foretak
som skal utfere en del av byggingen eller kontrollere det som bygges. Den
sikreste maten & realisere det pa, er ved hjelp av digitale signaturer. Men det er
ikke opplagt at regelforvalter eller kommunene mener de trenger det sikkerhets-
nivéet. En kommune kan bli kjent med foretaket i lopet av seknadsprosessen.
Vi antar at det er uaktuelt for BE eller kommunene 4 bruke ByggSek som
drivkraft for & ta digitale signaturer i bruk. Men det kan gi nyttig erfaring for

? F.eks. pbl § 99 om ferdigattest og SAK §33 om 4 bekrefte kontroll.
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kommuner 4 starte ett eller flere pilotprosjekter for signatarer som allerede har
digitale signaturer og sertifikater i bruk pé andre omréder.
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7 Ordbok

Akseptkriterier: Kriterier basert pa forskrifter, standarder, erfaring og/eller
teoretisk kunnskap som legges til grunn for beslutninger om akseptabel risiko.

Akseptkriterier kan uttrykkes med ord eller vaere tallfestet [13] 9

En uensket hendelse: det man vil beskytte seg mot. Tilfeldige hendelser og
villede handlinger.

Fordelingsvirkninger: beskrive virkningene for hver enkelt gruppe pé en slik mate som
gir beslutningstakeren et best mulig grunnlag for & ta hensyn til dette i vurderingen av
tiltaket [5].

Ikke-benekting: en mekanisme som kan knyttes til elektronisk samhandling, og
som er slik at de deltakende partene ikke kan benekte a ha deltatt i deler eller
hele samhandlingen [1].

Interessent:  alle som har et forhold til et datasystem eller prosessen systemet er en del
av. I denne sammenhengen er sekere, tiltakshaver, prosjekterende akterer, naboer og
lovgiver interessenter.

Konsekvens: Mulig folge av en ugnsket hendelse. Konsekvenser kan uttrykkes med ord
eller som en tallverdi for omfanget av skader pd mennesker, miljo eller materielle verdier
[13].?

Konsekvensanalyse: en systematisk kartlegging av fordeler og ulemper knyttet til et
konkret prosjekt [1] ?

Kostnadseffektivitetsanalyse: finne tiltak som minimerer kostnadene for & oppna et gitt
mal [1]?

Nytte-kostnadsanalyse: forsgker i tillegg til en kostnadseffektivitetsanalyse & verdsette
nytten av det aktuelle prosjektet [1] ?

Risiko: Uttrykk for den fare som uenskede hendelser representerer for mennesker, miljo
eller materielle verdier. Risikoen uttrykkes ved sannsynligheten for og konsekvensene av
de uenskede hendelsene [13] ?

Risikoen i et bestemt prosjekt: vil veere knyttet til sannsynligheten for avvik fra et
forventet resultat [1] ?

Risikoanalyser: fokuserer pa skader som systemet blir utsatt for, mens sarbarhetsanalyser
har fokus pé systemets overlevelsesevne [16]. En systematisk analyse av trusler mot et
objekt og den risiko disse innebarer for objektet [7].

Samfunnsekonomisk lennsomt: at befolkningen til sammen er villig til & betale minst s&
mye som tiltaket faktisk koster [1] ?

Signatar: Den som signerer.

Sarbarhet: Uttrykk for de problemer et system far med & fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet etter at
hendelsen har inntruffet [10].

Sarbarhetsanalyse: En systematisk gjennomgang av et system i den hensikt & beregne
systemets evne til & motsta trusler og overleve uenskede hendelser, ved a identifisere
trusler, klargjore risiko og evaluere evne til stabilisering av systemet [10]. Det er mer
omfattende enn en risikoanalyse med hensyn til det som skjer etter at ulykken har
inntruffet. Systemet havner i en annen tilstand som skal normaliseres igjen. Men denne
tankegangen inneholder egentlig & se angrep sekvensielt. Det kan komme angrep i ett sett
slik at hva som er normaltilstand kan diskuteres og at systemet mé jobbe mot mange typer
angrep pa en gang for & fa tilbake en normal tilstand.

Trussel: Ethvert forhold eller enhver enhet med potensiale til & forarsake en ugnsket
hendelse [10].

Villede (bevisste) handlinger: Handlinger som er planlagte og utferte med overlegg [10].
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9 Vedlegg

Risikoanalyse — utdrag.
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