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Direktoratet for
PrOgI‘am @ gkonomistyring

Introduksjon og kort tilbakeblikk forrige samling Fundamentet
for god internkontroll og steg 1 Planlegging i DF@s metode

Risikovurderinger — steg 2 i DF@ds metode

— Etablere et grunnlag for risikovurderinger (mal, krav, vesentlige
prosesser)

— Gjennomfgare risikovurderinger

Utforming og implementering
— ldentifisere aktuelle tiltak
— Vurdere, prioritere og beslutte tiltak
— Utforme og dokumentere besluttede tiltak
— Implementere tiltak




Et steg tilbake 1. samling: Fundamentet for god
Internkontroll

 Styrings- og kontrolimiljg
— Formelle styrings- og kontrollmiljg — dokumentasjon av etablert
internkontroll i form av policyer og prosedyrer mv.
— Uformelle styrings- og kontrollmiljg — ledelsesforankring, kultur, integritet
verdier, kompetanse

 Informasjon og kommunikasjon
o"‘e‘.\“g
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Et steg tilbake — 1. samling: Planlegqging

« Hvor er vi? Hvor skal vi? Hva ma vi gjgre na?

— Fa opp en status pa internkontrollen — modenhet/egenevaluering
— Definere ambisjonsniva for internkontrollen

— Beslutte og prioritere hva som bgar gjares for a fylle gapet

2
-
Q
§
]
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gkonomistyring

Etablere grunnlag for risikovurderinger

29.06.2016 © Direktoratet for gkonomistyring



Risikostyring | staten — strategisk og
operasjonelt perspektiv

RISIko— . Strategisk risiko
— (gjere de riktige-ti

Operasjonell risiko
gjere tingene riktia)

innsats- aktiviteter/ samfunns-
faktorer prosesser effekter

ektoratet for

Side 7 onomistyring
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Direktoratet for
Rett ut fra hoppkanten! 9 Gicnomistyring

Godt formulerte mal uttrykker:

Tilstand/verdi virksomheten gnsker a oppna
med sitt arbeid

Godt formulerte mal uttrykker hva:
« som @gnskes oppnadd

* som gnskes endret

 som anses verdifullt




Direktoratet for

Gode risikovurderinger krever gode mal 9 gionomistying

| hele gjennomfarings-perioden  « Kriminalitetsfri tilveerelse
skal det tilrettelegges for en etter gjennomfart straff
kKriminalitetsfri tilvaerelse etter

gjennomfart straff

 Ingen ulovlige

e Bidra til bekjempelser aVv priskarte”er (| Norge)
ulovlige karteller

| * Mer robuste fagmiljger i
* Arbeide for en domstolstruktur alle domstolene

som utvikler robuste fagmiljger

Vagt formulerte mal og/eller beskrivelser av

aktiviteter vanskeliggjar gode risikovurderinger

10




o . . . . . Direktoratet for
Malhierarki - definisjoner ) gionomistyring

Brukereffektmal / @nsket brukereffekt:
Uttrykker en gnsket fremtidig tilstand for malgruppen(e)
(Brukereffektene er forventet, men normalt utenfor

virksomhetens kontroll)

Produkter & tjenester / Leveranser / Interne mal:
Beskriver de produkter og eller tjenester som skal veere levert
| perioden. (Produkter / tjenester er normalt innenfor

virksomhetens kontroll).

Aktiviteter:

Innsatsfaktorer: penger, menneskelige ressurser, utstyr, institusjonell viten osv..




H\ior_komn_]er malene fra? O ekttt
Malhierarkiet

Sektormalene .
o mm ||
Brukereffektmal («virksomhetsmal») ~
Virksom
hetens

Mal for produkter og tjenester strategi Virk-

ooc O - sorm-

hetens
Aktiviteter og prosesser, oppgaver og oppdrag arlige

1 1 1 1 1 =

Q — Side 12




o Direktoratet for
Eksem pel — malstruktur @ gkonomistyring

Virksomhetsniva: Virksomhetsniva:

« Okt fysisk aktivitet |
befolkningen

Avdeling: Avdeling:
« Profesjonell og effektiv * Det er tydelig for brukerne
tilskuddsforvaltning hvilke krav som stilles og
hva som er god praksis
Prosess:
» Korrekt og effektiv Prosess:
sgknadsbehandling « Raske og tydelige svar pa

fortolkningssparsmal om
regelverket

....... ; 13




Direktoratet for

Mal som grunnlag for risikovurderinger () sionomistyring

Refleksjon og diskusjon

 Er dere bevisst hvilke mal som skal
risikovurderes og pa hvilket niva i virksomheten?

 Er dere bevisst kvaliteten pa malene som skal
riskovurderes?

— Er malene dere har med dere et egnet grunnlag for
risikovurdering? (eksempelvis operasjonalisert |
tilstrekkelig grad? Godt formulert, tydelige og
malbare, felles oppfatning?)

A\

MRS kurs
27. sep.
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Direktoratet for
Hvor kommer kravene fra? (9 sianomistyring

Interne og eksterne lover og regler

« Malrettet og effektiv drift (fornye, forbedre, forenkle,
tidstyver, digitalisering...)

...................... . Pélitelig rapportering

LI Ver h (@) | d eI se aVireL@Mt@rrgk@gstjﬁ@g I er 29.06.2016 Side 17




Verktgy — idebank oversikt over
lover og regler

Direktoratet for

9

| over og regler for eksempelvirksomheten

Per Persen

Fagansvarlig internkontroll

01.apr.i3

Aktuelle prosesser som smrlnh

omfattes

Eventuell spesifisering av
relevante kapitler |/ paragral

Ansvarlig avdeling/seksjon for & fﬁlﬁ
opp endringer

Handtert i falgende styrende
dokument{er)
Puolicy for informasjonssikkerhet

Arkiviova Arkivering Kapitiel 2 Administrasjonsavdelingen/Arkiv T
Prosedyre for arkivering
Puolicy for Informasjonssikkerhet
esignaturloven KT/ Informasjonssikkerhet Hele IT-avdelingen Prosedyre for elekironiske
tilskuddsesknader
Personopplysningsloven Informasjonssikkherhet Hele IT-avdelingen Palicy for informasjonssikkerhet
Palicy for Informasjonssikkerhet
Personopplysningsforskriften Infarmasjonssikkherhet Kapittel 2 IT-avdelingen Prasedyre for elekironiske
tilskuddsesknader
Lov om offentlige anskaffelser Innkjap Hele Administrasjonsavdelingen/innkjsp Palicy for anskaffelser
Redlerientel far 5o 0N oMt irg | Administrasjonsavdelingen/Fag- ’ .
staten /Bestemmelser om Internkontrollprosessen Kap. 2.4 L Palicy for styring og kontroll
— ansvarlig internkontroll
skonomistyring i staten
Palicy for personalforvaltning
Arbeidsmiligloven Personalforvaltning kapittel 10-17 Administrasjonsavdelingen/Personal ggzzgigz ;2; :
permisjoner VE'LEDER FOR
TR Es COMPLIANCE-
Statens personalhandbok Personalforvaltning Hele Administrasjonsavdelingen/Personal Prosedyre for FUNKSJONEN

Prosedyre for
permisjoner

Reglementet for skonomistyring i
staten / Bestemmelser om
skonomistyring i staten

Regnskap

Kapittel 2.5 0g 3-5

Administrasjonsavdelingen/@kaonomi

Palicy for ko
Prosedyre for
Prosedyre for
statsregnskag

Pualicy for infor

gkonomistyring

Offentleglova Saksbehandling, arkivering Hele Administrasjonsavdelingen/Arkiv Prosedyre for
EE?@E om brannforebyggende tiltak Sikkerhet og beredskap kap.1-4 Administrasjonsavdeling/Sikkerhet Puolicy for sikkd i
“““““““““““ Forvaltningsloven Tilskuddsforvaltning Hele Tilskuddsavdelingen Paolicy for tils kU
......................... ool oo ooltel foe ol S Diolice fncbilolonddos T ]
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Direktoratet for

Krav som grunnlag for risikovurderinger ) sionamistyring

Erfaringsutveksling

Hvordan skaffer man seg oversikt over vesentlige
krav virksomheten ma etterleve?
— Hva er utfordringer?
— Hva er mulige lgsninger?
» Verktgy? System? Strukturer?

* Oppsummering/erfaringsutveksling i plenum




g Direktoratet for
gkonomistyring




Etabler et grunnlag for risikovurderinger gy pecraer
hvilke prosesser er vesentlige?

1. Oversikt over virksomhetens prosesser

2. Oversikt over vesentlige prosesser
(vesentlighetskriterier/risikovurderinger)

En prosess er en serie aktiviteter som virksomheten

har iverksatt for a na mal

© Direktoratet for gkonomistyring 29.06.2016 Side 21




Direktoratet for

Generiske grupper av prosesser gkonomistyring

Kjerne-
Prosesser

Statte-
Prosesser

- Tilsyn - HR prosesser

Tilskudd
Undervisning
Saksbehandling

Styrings-

prosesser
- Planlegging
- Oppfelging

© Direktoratet for gkonomistyring

Lenn og Regnskap
Kommunikasjon
Anskaffelser

29.06.2016 Side 22



. . @ %T(etl)(tr(l)grtﬁ%;%/ring
Oversikt over vesentlige prosesser

* Vurder hvilke prosesser som er vesentlige?
— Er det store verdier knyttet til prosessen?
— | hvor stor grad pavirkes brukere?
— Pavirkes andre omrader eller prosesser?
— Er det stor politisk oppmerksomhet knyttet til prosessen?
— Pavirkes omdgmmet?



To innganger ) Gionomistyring

1. Vesentlige prosesser ut fra en
vesentlighetsvurdering/vesentlighetskriterier (konsekvens)

2. Vesentlige prosesser identifisert pa bakgrunn av
risikovurderinger (sannsynlighet og konsekvens)

Mal og krav
Risikovurdering pa
( virksomhetsniva

synlighet

— ldentifisering av vesentlige
mw nrosesser —i hvilke prosesser
lll =~ slar vesentlige risikoer inn?

Sann:

29.06.2016 Side 24



g Direktoratet for
gkonomistyring
Styringsprosesser

Strategi, styring og ledelse _

Forvalte gkonomiregelverket, utredningsinstruks og samf.gk.analyse

Utvikle regelverkene Behandle henvendelser

Levere felleslgsninger til statlige virksomheter

Levere Levere Levere
lgnnstjenester regnskapstjenester statsregnskapet

Forvalte
konsernkonto-
ordningen

Bygge kompetanse i statlige virksomheter

lassasoidaulaly

. . _ Formidle
Utvikle faglig Levere analyser Levere veiledere

; Drive fagnettverk
standpunkt og utredninger kompetanse 9

Stgtteprosesser

Tjeneste-
utvikling

Kunde-
kommunikasjon

Prosjekt- Prosess-

Administrasjon . )
styring styring

29.06.2016 Side
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Oppsummert D Gionomistyring

1. F

0
2. H
3. H

a oversikt over mal (tydelig definert,
perasjonalisert/brutt ned)

a oversikt over krav (interne og eksterne)

a vurdert og definert vesentlige

orosesser/omrader (kritiske for maloppaelse)

»Da har man et godt utgangspunkt for

risikovurderinger




Direktoratet. for .
gkonomistyring

PAUSE
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Direktoratet for
gkonomistyring

Hvorfor risikostyring?

,‘

Vi ma bli mer effektive,
prioritere og foreta bedre
beslutninger!

» Oljegkonomien pa hell

« Befolkningen eldes

« Finansiering av en stor offentlig
sektor

» Trangere budsjetter
« Jakt pa tidstyver
* Nye typer risikoer

« ->Verktgy for bedre
maloppnaelse

Eksterne og interne krav til
a drive risikostyring




Risiko er et uttrykk for usikkerhet i1 forhold til
maloppnaelse

« Risiko: Det at forhold eller hendelser kan inntreffe og pavirke
maloppnaelsen negativt

* Vurderes i forhold til sannsynlighet og konsekvens

Risiko

Hendelse

X | Konsekvens

Sannsynlighet

« Operasjonell risiko: Tap som falge av utilstrekkelige eller sviktende
Interne prosesser eller systemer, menneskelige feil, eller eksterne
hendelser (inkludert juridisk risiko men ikke markedsrisiko)

Direktoratet for

30 @ gkonomistyring



* Hva er risikoen?
 Hvor stor er risikoen?
Avhenger av;,
- - Hva gnsker vi a oppna/hva er malet?
- Hva er ambisjonen/risikotoleransen?

g Direktoratet for
31 gkonomistyring



Gjennomfare risikovurderinger — O ettt
mange metoder men felles logikk

gkonomistyring

Risikovurderinger pa overordnet niva og pa lavere

niva (prosess)

 MAL
DF@s metode vellede

DF@s metode for

I I Risikostyring | staten
ovurdering i prosesser -

orosesskartleggiy

SO 31000 serje

NS 5814

NSM/DSB,PS (trussel, verdi, sarbarnet)
RISIKO TILTAK === -

ROS analyser

W M @ oemE | @8

E=hoadll



Metode for handtering av risiko i MRS

9,

Direktora tet for .
gkonomistyring

Etablere strategi og prosess

STYRINGS- OG KONTROLLMILJD
1. Strategi for integrering av risikostyring i mal- og resultatstyringen
2. Prosess for risikostyring integrert i mal- og resultatstyringen

Analyse, tiltak og oppfelging — pa flere nivaer

3. Identifisere/velge mal 7. Tiltak og

4. Identifisere kritiske suksessfaktorer fg|ge av Vurderingene

kontrollaktiviteter som

5. ldentifisere risikoer 8. Oppfalging av

V 6. Vurdere og prioritere risikoene

risikoene

»

Steg 3-8 gjennomfares bade pa virksomhetsniva og lavere
organisatoriske nivaer, inklusiv operative prosesser og prosjekter

STYRINGS- OG KONTROLLMILJ@

S5 0O— MW ® 3 =0 >S5 —

«Q O

S O—WwW o X ——3 £ 330 x




Etablere strategi og prosess for ) Yicsiomttor
risikostyring

\\

1. Strategi for integrering av risikostyring i mal- og resultatstyringen

2 Prosess for risikostyring integrert i mal- og resultatstyringen d

— S

STYRINGS- OG KONTROLLMILJ@
/ Etablere strategi og prosess \

Analyse, tiltak og oppfelging — pa flere nivaer

::o—-mmgﬂv:—

5 00— »w 9 x — >3 c 3 3 0o x~

5. Identifisere risikoer 8. Oppfelging av
risikoene

6. Vurdere og prioritere risikoene

3. Identifisere/velge mal 7. Tiltak og
kontrollaktiviteter som
4. |dentifisere kritiske suksessfaktorer fg|ge av Vurderingene

Steg 3-8 gjennomfzres bade pa virksomhetsniva og lavere
organisatoriske nivaer, inklusiv operative prosesser og prosjekter

STYRINGS- OG KONTROLLMILJ@




Steg 1: Policy/strategi for integrering av gy vewsse
risikostyring i mal- og resultatstyringen

. @verste ledelse MA fastsette hvordan risikostyringen skal integreres
i mal- og resultatstyringen. Blant annet ma det tas stilling til;
— Formal med og ambisjon for risikostyringen
— Roller, ansvar og organisering - hvem som har ansvar for &
risikovurdere hva
— QOverordnede prinsipper for risikostyringen - hvordan gjar vi det hos
0SS?

=) Dette bgr dokumenteres og formaliseres i en policy el.



Steg 2: Prosess for risikostyring ' i
integrert i mal- og resultatstyringen

Behov for & operasjonalisere og konkretisere av hvordan
risikostyringen i virksomheten skal gjennomfares i praksis

 Arbeidsmetode/fremgangsmate

« Bruk av verktgy og maler, skalaer for vurdering av sannsynlighet og
konsekvens

Sgrger for at de prinsipper og faringer som er gitt i en policy
giennomfares og evt. dokumenteres pa en standardisert mate pa tvers
| virksomheten

« “Like ting gjgres likt".
« Kvalitet og kontinuitet i gjennomfgringen
« Muliggjer sammenligning og aggregering fra lavere nivaer

mm) Dette dokumenteres og formaliseres i en prosedyre el. for
_______________________ ~risikostyring



Kan vi svare pa dette? ) Giionomistyring

1. Hvem skal risikostyre hva (hvilke
ledernivaer og roller skal 5 3
risikovurdere hvilke mal — tips tenk |
: __| Policy
resultatkjeden) (risiko)styring
2. Nar og hvor ofte bar vi gjennomfare a )
dokumenterte risikovurderinger?

— [ D)
1. Hvordan praktisk gjenno
risikovurderinger? __ | Prosedyre
risikostyring
* Metoder, verktgy og maler, s




Direktoratet for

Refleksjon og kartlegging gkonomistyring

 Diskuter med person fra samme virksomhet

— Hvor/pa hvilket niva gjeres det risikovurderinger i
dag (Virksomhetsniva? Avdelingsniva?
Seksjonsniva? Prosesser? Prosjekter?....)

« Tegn inn pa veggen (V, A, S, p, prosj.)

* Egen refleksjon:
Gitt virksomhetens
egenart, risiko og
vesentlighet, hvor

- bar det gjgres RVver?

© Direktoratet for gko|




Risikovurderingsverktagy og mal for O ojcometier
. | . yring
gjennomfaring av risikoworkshop

1. Gjennomgang av risikovurderingsverktgy
identifisere, vurdere og prioritere.

Identifisere Identifisere Vurdere og Etablere Rapportering
mall krav risikoerog prioritere tiltak og
tiltak risikoer oppfelging

2. Kort introduksjon mal/foilsett RWS

Dr’rektorate
t
@ ok o

onomistyr;ng

© Direktoratet for gkonomistyring
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gkonomistyring

@ Direktoratet for
gkonomistyring

Risikoworkshop

Tid. Sted. Hvem/hvor



g Direktoratet for
gkonomistyring

¥ OKOTIOITIHISLYIINg

psesskartlegging

sert pa DFQs miniveileder | prosesskartlegging

© Direktoratet for gkonomistyring 29.06.2016 Side 47



o . Direktoratet for
Formalet med prosesskartlegging (9 siconomisiyring

 Fa oversikt over prosessen med tilhgrende

risikoer og risikoreduserende tiltak (hva kan ga galt
forhold til malet for prosessen)

 Fa et grunnlag for a vurdere og analysere behov

for endringer og forbedringer (méirettet og effektiv
gjennomfgring?)

« Fa dokumentert hvordan prosessen
gjennomfﬂres (risikoreduserende og effektivt i seg selv)



Metode | 4 steg for a kartlegge preontetfor
prosessen

© Direktoratet for gkonomistyring 29.06.2016 Side 49




Direktoratet for

Mal for prosessen er utgangspunkt e e g

for risikovurderingen

Proseyymdik Korrekie, gyidige o retlidige vediak
Frioptesdeess | 5o kippra ke splinaakbehsglag 1k ik

E Urdorrs g e e sl oy |i||-u-1rnla-l-.i:bb-r- Fra——— bt i ksl oy
1 S — — —g

Tilskudds aredeking

Fﬂl'ﬂll'ﬂ-tr-!l]ﬂﬂp'
aveeling

Side 50




Alle prosesser bar ha et mal og en ) Uicvomtettor
prosesseier

« Mal for prosessen:

— Beskriver hva som skal oppnas gjennom de aktivitetene som utfgres
— Mal for prosesser bgr reflektere de tre internkontrolimalsettingene

* Prosesseier:
— Faglig ansvar for hele prosessen fra ende til ende

— Ansvar for at prosessen fungerer optimalt i forhold til sitt formal og de tre
internkontrollmalsetningene

— Ansvar for dokumentasjon av var beste praksis for prosessen
NB! Prosesseier bgr ikke veere den samme som risikoeier!

En prosess er en serie aktiviteter som virksomheten

har iverksatt for a na mal

....... ; © Direktoratet for gkonomistyring 29.06.2016 Side 51



Verktgy — «ldebank- utvalgte prosesser gj

med eksempler pa mal, risiko og kontroller»

Direktoratet for
gkonomistyring

Type prosess |~ Hovedprosess |~ Delprosess |~ Mal for delprosess Risiko M Risikoreduserende tiltak | Kontrolltype|~
Kontroll avinngdende faktura mot
Behandling av Fullstendig, effektiv og Det bokfares fakturaer som ikke er i bestilling og mottatt vare/tjieneste skal Oppdagende
Stetteprosess Regnskap inngdende korrekt behandling av henhold til avtalte betingelser, herunder hindre registrering av inngdende faktura ppdag ’
Lo - ) ) g . manuell
fakturaer inngaende faktura pris og kvalitet. som inneholder feil eller som ikke
vedrgrer virksomheten
Maskinell kontroll sikrer at bare
_Behz:mdllng av Fullstendig, effgkth og Regnskapet inneholder inngende inngaende fakturaer som er godkjent av Oppdagende,
Stetteprosess Regnskap inngaende korrekt behandling av . : person med .
. fakturaer som ikke er godkjent . ) . automatisk
fakturaer inngaende faktura budsjettdisponeringsmyndighet
registreres i regnskapet
Behandling av Egyrseul:tn ;jallgt'u(:g:rfnvoog SjekKiiste som viser ansvar og myndighet Forebyggende
Stetteprosess Regnskap o 9 . . d N 9 Ordregrunnlaget foreligger for sent knyttet til utarbeidelse av ordregrunnlaget Y99 '
utgaende faktura | innkreving av utestaende ) ) manuell
belop med tilhgrende frister
Fullstendig, effektiv og . . Det utarbeides fakturaforslag som
) : Ordregrunnlaget inneholder feil
Behandling av korrekt fakturering og A . . sendes ordreutsteder for kontroll og Forebyggende,
Stgtteprosess Regnskap o . . N (eksempelvis feil kunde, feil belap, feil S .
utgaende faktura | innkreving av utestaende : godkjenning fgr endelig faktura kan manuell
betingelser, m.v.)
belgp utstedes
Fullstendig, effektiv og Det er etablert prosedyrer med sjekklister
Behandling av korrekt fakturering og . ° som sikrer manedlig avstemming av Avdekkende,
Statteprosess Regnskap utgdende faktura | innkreving av utestdende Mangelfull oppfalging av utestaende belap innbetalinger mot utestdende fordringer. manuell
belgp Apne poster fglges opp.
e L . . Kriseavtale med banken som sikrer
Statteprosess Regnskap Lenn Korrekt og rettidig blldg av Nedeth pa datasystemer gir forsinket utbetaling av lnn til riktig tid ved Forebyggende,
lennskostnader for perioden utbetaling av lgnn : manuell
eventuelle tekniske problemer
Korrekt og rettidig bilde av Feil periodisering av lgnnskostnader i Det gjares avsetnmger for overtid og Forebyggende,
Stetteprosess Regnskap Lonn . annen lgnnsutbetaling utover fast lann
lennskostnader for perioden regnskapet (SRS) (SRS) manuell




Verktgy knyttet til steg 2 ) iekonet o g
risikovurdering

 Risikovurderingsverktgy
— Veiledning

— Mal for gjennomfaring og dokumentering av
risikovurderinger

 ldebank — oversikt over lover og reger o
b




Direktoratet. for .
gkonomistyring

LUNSJ
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Direktoratet for

gkonomistyring

Risikovurderinger | Jernbaneverket

v/Jarle Olavesen
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Oppgave - Gjennomfgre risikovurderingegg;(eg;og;;ti;gryrmg
20 + 20

 Gjennomfgr risikovurdering knyttet til mal dere
har med dere? Eksempelvis ett mal fra hver
virksomhet

« Hvilke utfordringer stgter dere pa? Hva kan veere
lgsninger pa disse utfordringene?

— Diskuter i gruppen og skriv ned topp 3 utfordringer
og evt. mulige lgsninger

* Oppsummering | plenum



Gruppeinndeling ) Gionomistyring

* Gruppe 3

* Gruppe 1
IBV — Statens fagskole for
- _ ] gartnere og
— Forskningsradet blomsterdekoratgrer

— Vestre Viken

e Gruppe 2
- UiB « Gruppe 4
— HiB — UIT

— UIA
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Risikovurdering ut fra ISO og
iInformasjonssikkerhetsperspektiv

v/ Jan Sgrgard DIF]
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Utforming og implementering
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Utforming

Direk

gko

1. ldentifisere aktuelle tiltak
2. Vurdere, prioritere og beslutte tiltak
3. Utforme og dokumentere besluttede tiltak

AN

(&)

) g



Redusere sannsynlighet, konsekvens

9

Direktoratet for

eller begge deler? gkonomistyring
Sveert
stor
Stor
E Mindre Risiko
o konsekvens
€ B «ritisk
> Moderat
g Hay
3
o Moderat
Liten
. Lav
Redusert
sannsynlighet og
Meget konsekvens Laver_e
liten sannsynlighet
Ubetydelig  Lav Moderat  Alvorlig SvVertalvorlig
Konsekvens
Side 61
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R . @ giilrf(l)(tr?gﬁﬁti;%/ring
ldentifiser aktuelle tiltak/kontroller

God balanse mellom ulike typer kontroller

— Pkt risiko

og kostn.

T
>
c
@
=

o o

o

s
()
%]
T

o
5 o
L o
E ce e O

o
o ©

Lavere risiko 7

og kostn. Forebyggende Korrigerende/avdekkende
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. @ ;%iliegﬁgﬁﬁti;%/ring
Implementering

Malet med implementering o 3
er a gjgre det vi har bestemt
oss for slik at tiltaket
etterleves og far | |

. | 'mplementenng SRS
gnsket effekt! tilgjengeliggjering - varig endring kapasitet

Verkioy og
systemstotte

A implementere tiltak bidrar ikke bare til at tiltaket blir
..................... kjent men Ogsé_ erkjent
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Verktgy knyttet til utforming og implementering

 Veiledning prosesskartlegging

« Veiledning rotarsaksanalyse

- Identifisere og analysere rotarsaken til et problem
* Identifisere tilhgrende Igsningsforslag

* Vurdere, prioritere og beslutte tiltak

* Bruk av «5- Hvorfor» teknikk og fiskebeindagram
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Formal med dokumentert rotaraskasanalyse
En stotte i a...

(5 Jressenain

Forsta omfang - lgfte blikket og se helheten

Dokumentere beslutningsgrunnlaget gz .,

Dele opp og gjgre problemet
handterbart

Involvere og

forankre
|

g Direktoratet for
gkonomistyring



Nar benyttes rotarsaksanalyse?

 En rotarsaksanalyse benyttes ofte nar problemet eller en risiko er kompleks,
uklar, involverer flere personer eller enheter pa tvers av organisatoriske
enheter, eller omfatter utfordringer knyttet til kultur og organisasjon.

« Motsatt av «brannslukking» og «quick fix» nar vi gnsker a ta «roten» til et
problem

I

Direktoratet for
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Hvem bgr gjennomfgre en rotarsaksanalyse?

Gruppe eller teamgvelse

Samle personer med best kunnskap om problemet (prosess, faglig eller
gkonomiske elementer)

Interessenter som avgir input eller mottar output i den aktuelle prosessen
Objektiv og uavhengig fasilitator en fordel

ol

Direktoratet for
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Se risikoen i forhold til malet!

B

i
“
%=
ot

5 e

- -
T 2
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Konklusjoner og anbefaling om tiltak
Prisede og ikke prissatie konsekvenser

Sot 1 hvRASaN DR renstnge P8 kot it

Yoot 1 yAAsaNforure p4 lang skt

Pencceirero

PRSI
W kysteeniet 03

este

Skjebnedag for Fedje-ubaten

Det er lavere risiko ved a dekke til ubatvraket enn a forseke a heve kvikkselviasten. Det er konklusjonen til Kystverket,
som dermed onsker a la den farlige lasten forbll pa havbunnen.

000 ~

Kystverket vil dekke til ubdtvraket og den farlige kvikksel vlasten pd 77 tonn.

052014,k 0713

De onsker ikke A forsoke 4 heve hele eller deler av kvikkselvet.

Det ble klart pa dagens pressekonferanse i Bergen, hvor Kystverkets faglige anbefaling ble
offentliggjort.
N U-864
« SE OGSA: Giften fra kvikkselv-ubaten sprer seg
+ Den tyske ubdten U-884 ble senket av den britiske

— Tildekking, og ikke heving, har en hoyere trygghet og lavere risiko , sier ubdten HMS "Venturer 9. februsr 1945. Alle om
beredskapsdirekter John Marius Ly. bord omkom

+ U-884 var pa vel fra Tyskland via Norge til Japan
Frykter lekkasjer ved heving med personell med teknisk spesialkompetanse og

: 2 . ’ materiell til Japansk krigsindustri
Det ar fiarda gane Kvstvarket lander nd dan samma konklusionan. Arsaken ar at dat ar o soitbiio

Problemet er ikke at det ligger en u-bat pa havbunnen
utenfor Fedje, men at ubatens innhold (kvikksglv) forurenser
havomradene

g Direktoratet for
gkonomistyring
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Teknikk |
ldentifisere rotarsaker — «5 x hvorfor»

» «Skrelle» ned til kjernen i problemet/risikoen §

- Ekte problemlgsning fremfor IR Navafor>
symptombehandling N

Et problem/en risiko kan ofte ha flere arsaker og
saledes trengs flere tiltak/lgsninger per risiko!
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. @ glrfgtr?grwisf%ring
Teknikk Il
Fiskebeindiagram

=
- Walrds Akl L
Faafre Snk F

(X

Bidrar til & identifisere, sortere og vise mulige rotarasker til et starre,
komplekst problem (mennesker, teknologi, arbeidsmiljg, materiale,
metode/prosess)

Gjennomfares med flere deltakere/i grupper
Krever mer tid enn 5 Hvorfor!
Kan avdekke et mangfold av rotarsker
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@ glr(egﬁgrtﬁtisf%/ring
Eksempel fra veilederen —
sgknadsbehandlingsprosessen

Viktigste hovedkategorier/store arsaker:
* Mennesker
* Teknologi
* Metode

Nedetid pd system \

Teknologi

Méles for sjeldent \
Ingen maloppfelging /

Manglende kompetansed,
Mangiede opplasring /

L

Manglende ressurser

Noen 4 nokkelpersoner / o ek dimmi / \ Hvorfor holder

vi ikke

behandlingsfristen
pa seknader?

Mange nvdelmgsmu(ex = Papir arkiv \~

339 Mys papir pint ¥
Mye overtid / v d /

Darlig skjermkvalitel \
Ustabile PCer Vs

¢ God praksis ikke etablth 3
Uklare prosedyrer / -
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g (%i{(egﬁ)gﬁ?ltisf%g/ring
Gruppearbeid 20 min + 10 min oppsummering

« Ta utgangspunkt i en risiko/problem per virksomhet

 Bruk 5-hvorfor teknikken identifiser tiltak som handterer
rotarsaken til at risikoen inntreffer/problemet oppstar

* Oppsummering av erfaringer i plenum




Gruppeinndeling ) Gionomistyring

* Gruppe 3

* Gruppe 1
IBV — Statens fagskole for
- _ ] gartnere og
— Forskningsradet blomsterdekoratgrer

— Vestre Viken

e Gruppe 2
- UiB « Gruppe 4
— HiB — UIT

— UIA
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Oppsummering 2. samling
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Risikobasert tilnaerming til ' Pt
internkontroll - OPPSUMMERING

Benytt risikovurderinger som utgangspunkt for:

— Hvilke prosesser som er vesentlige og saledes bgar
kartlegges/risikovurderes pa lavere niva

— Hvilke omrader/prosesser ma vi forbedre — i form av,
nye risikoreduserende tiltak

=) Risikobasert Internkontrollsystem

— Hvilke omraderttiltak/kontroller ma vi overvake/ falge

opp og rapportere pa? -

....................... © Direktoratet for gkonomistyring Side 76




Direktoratet for
Kort evaluering og leeringspunkter 9 sloncmisiying

« Sparsmal? Innspill? Kommentarer? Laeringspunkter?
— Hva bgr vi justere i forhold til neste samling?

« Hvor mange ser det som hensiktsmessig a ta med
ledelsen pa siste samling?
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Takk for denne gang!

Lykke til med internkontrollarbeidet!

Neste samling 19. og 20. oktober 2016
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