DFQ OG INTERNKONTROLL

Nettverk for tilskudd

I Direktoratet

I for forvaltning og
I konomistyring



Hvordan lykkes med internkontroll?

* Hva kreves og praktiske verktgy

- Ble satt pa dagsorden med god
ledelsesforankring

» Hvor er vi na?
* Hvor skal vi?
 Hvordan komme dit?

* Hvordan bli bedre (eller ikke
darligere)?

Implementer

— dfg



Hva kreves for a oppna god
Internkontroll?

Risikovurderinger Kontrollaktiviteter Oppfoelging

Informasjon og Styrings- og
kommunikasjon kontrollmilj@

Palitelig rapportering



Praktiske verktay til bruk i etablering, gjennomfagring og oppfalging av internkontrollen

Internkontroll

Internkontroll er et lederansvar, og er en nadvendig forutsetning for god
i . R . . o } i . Veiledning- policy for
styring og maloppnadelse pa alle niva. Effektiv internkontroll bidrar til kvalitet internkontroll

og effektivitet i produkt- og tjenesteleveranser, og gjor virksomheten bedre

rustet mot utfordringer som vil komme.

Internkontroll i staten

Veiledning —

Internkontroll i staten prosesskartlegging

Krav til internkontroll i staten

: : N Direktoratet
Sammenhengen mellom risikostyring og internkontroll I o forvaltning og

ekonomistyring,

- 1 7 -
Internkontroll i styringen Veiledning - dokumentasjon av

etablert internkontroll
Internkontroll i virksomhetsstyringen

Internkontroll i etatsstyringen
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Veiledning og verktey

Veiledning tilinternkontroll

Verktay til internkontroll

Flere ressurser
Andre statlige veiledningsaktarer i internkontroll
Sammenhengen kvalitet og internkontroll

Ledelsessystem for kvalitet fra Standard Norge (standard.no)




Internrevisjonen eller en annen uavhengig part vurderer
virksomheten og hvilke omrader en bgr starte med

Modenhetsniva Risiko

Besluttes og fglges opp av

toppledelsen/direktar/styreleder

- Regnskapsavslutning
» Kundefordringer

+ Utbetaling

* Innkjgp

- - Fakturering

S s\ § situasjon . Lann

* Prosjekter

tor risiko for feil ¢ m m
og misligheter [
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Niva 3 - Systematisert

Systematisert toppstyrt prosess for utforming,
formalisering og dokumentasjon av krav/kontrolltiltak.
Oversiktlig lagrings- og kommunikasjonsmedium for
gjeldende krav. Klare tone pa toppen, systematisk
oppleering i etiske krav.

Niva 2 - Formalisert/dokumentert

Krav/kontrolltiltak utformes p& ulike organisasjonsniva og
blir generelt formalisert og dokumentert, men det er
vanskelig 8 f oversikten over totaliteten. Mangler
regelmessig opplaering og konsekvenskultur knyttet til
etikk.

Nivd 1 - Uformelt / ad- hoc

Ad-hoc utforming av krav/kontrolltiltak pd ulike
organisasjonsniva. Liten grad av formalisering og
dokumentasjon. Implementering er mangelfull. Etikk
adresseres ikke som et tema i organisasjonen.




Et integrert internkontrollsystem linker styringsprinsipper
til hvordan arbeidsoppgaver skal utfgres

r— Policyer beskriver hva virksomheten vil oppna og
S prinsippene som vil gjgre dette mulig.

Styrings-
policyer

Risiko- 0 -
vurderin Ved a vurdere risikoen for manglende etterlevelse av
g ] prinsippene i policy etableres det prosedyrer/prosesser for
T = oeaao vesentlige omrader. Kontroller er utarbeidet og integrert i
a prosessen der det er vesentlig risiko for manglende
Prosedyrer/prosesser inkl. s ’ tterlevel
P etterlevelse.
ngkkelkontroller
Risiko-
vurdering -

Detaljerte sjekklister som beskriver utfgrelse utarbeides for
vesentlige risikoomrader.

Detaljerte sjekklister
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Benyttet metodikk | prosjektgjennomfaring

Gjennomgang av eksisterende rutiner,
prosessbeskrivelser ol.

STY-604052 av 07.mars 2018
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Innkjops-, lager- og loistikkprosesser
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g/ phlogm
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2 setirying

b og gt braportos

Kartlegge arbeidsprosesser og beskrive i
flytkart

<Nawn pd proszss>

Oppgave: Utarbeide ri 9
Gruppe 2. (se ogsa tekstfelt til denne foilen)

oy

Workshops og mgter for forankring og
verifisering av arbeidsprosesser, risikoer og

ngkkelkontroller

ing av pé et niva

Identifisere nekkelkontroll for vesentlige risikocomrader
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Utarbeidelse av prosessdokumentasjon

Prosedyrer

Identifisering av risikoomrader og ngkkelkontroller

for vesentlige risikoer

Risikovurdering av rutiner og prosesser pa lagerstyring
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Implementering

* Lokalt

* Sentralt
* Kurs

» Testing

* Verktgy @
0e®
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Anskaffelser

Gjennomfgr enkel anskaffelse

Behovseier

Kontraktseier

8 Innstil i
Kontrakt
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Send (.
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9. Tidel kontrakt
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11, Sluttfor
anskaffelse

Innkjgper

# Aktivitet/Steg

Utfarer

Maler, rutiner,

Risik | Vesentlig TaskdDi | Nekkelkontroll Kontroll- Dokumentasj
o# risiko Adra Task utferer on
Manager
a1 | Risiko for ANEA-K1- | Kontroll av utfylt habilitetsskjema | Anskaffelses- | Signert
interesse- BNSF Det skal kontrolleres at alle som er leder anskaffelses-
konflikt ved at inkludert i anskaffelsen har signert strategi
deltakere habilitetsskjema.
anskaffelses- » Dersom det er svart ja p ett eller
teamet er flere av forholdene |
inhabile

habilitetsvurderingen eller ved tvil,
skal kontraktseier gjennomfare en
endelig vurdering av
vedkommendes habilitet.

= Dersom noen er inhabile eller
dersom det er grunn til a tro at
offentligheten vil kunne reise tvil ved
vedkommendes habilitet, skal ikke
vedkommende delta | anskaffelsen.

Frekvens: Hver gang

Konkurransegrunnlaget skal veere i samsvar med lov om
offentlige anskaffelser § 4 Grunnleggende prinsipper om
konkuiranse, likebehandling, forutberegnelighet,
etterprovbarhet og forholdsmessighet.

Konkurransegrunnlaget ber minimum besta av.

veiledning
3 Koordiner kravspesifikasjon og anskaffelsesstrategi Innkjoper Saksrom
Kontraktseier skal serge for at leveransen blir beskrevet sé&
objektivt som mulig. Det skal ikke stilles strengere krav til Anskaffelsesstrateqi
kvalitet, utferelse, ytelse eller lignende enn nedvendig for
formalet. Habilitetserkleering
* Det skal opprettes sak i arkivsystemet
Folgende skal avklares: Kray il utferelse av
* Rammer for anskaffelsen Arkdvering av
anskaffelser—
* Endelig valg av konkurransebetingelser STY-604710
* Produkt/tieneste skal beskrives objektivt 0g ikke vasre
konkurransevridende
* Kravene skal utformes slik at flest mulig kan konkurrere
om leveransen
» Tildelingskriterier
» Markedssituasjonen for den aktuelle anskaffelsen
Anskaffelsessirategi skal utarbeides for anskaffelser over kr
500.000 og arkiveres.
Habilitetsskjema skal fylles ut og arkiveres for innkjeper og
kontraktseier.
Se risiko og nekkelkontroll nr. R1
4 Godkjenn anskaffelsesstrategi Kontraktseier Saksrom
* Det skal bekreftes gjennom signatur av
anskaffelsesstrategi at den er i henhold til behov, lover, Krav il utferelse av
forskrifter og interne retningslinjer Arkivering av
. anskaffelser—
* Bekreftelsen skal arkiveres STY-604710
Se risiko og nekkelkontroil nr. R2 og nr. R3
5 Utarbeid konkurransegrunnlag Innkjoper Anskaffelsesstrateqgi

Habilitetserklaering
Kev

R2

Risiko for brudd
pa etiske
retningslinjer
(misligheter og
kKorrupsjon,
miljgkriminalitet,
sosialdumping)
og manglende
sikkerhets-
kompetanse
hos leverandar.

ANEA-K2Z-
BNSF

Kontroll av anskaffelsesstrategi
Det skal kontrolleres at malen for
anskaffelsesstrategi er fylt ut og alle
relevante dokumenter er vedlagt
Kontroll at risiko forbundet med
anskaffelsen er vurdert i
anskaffelsesstrategien

Frekvens: Hver gang

Anskaffelses-
leder

Signert
anskaffelses-
strategi
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Vurdering av internkontrollen

% Gjennomfgrte kontroller

80,00%

- Manedlige rapporteringer til

ledelsen o
- Manedlige og arlige stikkprgver oo o
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« Transaksjonsanalyse
 Kontroll av fullmaktsmatrise
- Arlig oppdatering av prosedyrene

- Evaluering av styring og kontroll 0 i I I I I I I I

o O O

S R X X S < <
Q\)’b R 3 @'bk VQK @’b \0(\ \\5 0‘9 ‘OQ’ 60?4 \OQ/ 0@
o> 0 xS SRS
NP &Y & F
(_)QJQ eo Q



11

vordan lykkes med internkontroll?

* Hva kreves og praktiske verktgy

- Ble satt pa dagsorden med god
ledelsesforankring

» Hvor er vi na?
* Hvor skal vi?
 Hvordan komme dit?

* Hvordan bli bedre (eller ikke
darligere)?

Implementer

— dfg
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